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2. RESPONSABLE DE LA

Sandibel Buiza Cabello

EVALUACION:
3. CARGO: Especizlista en Soporte Técnico I
4. FECHA: 17 de junio de 2016

+ El presente informe se ha elaborado sabre la base del Decreto Supremo N° 024-
2006-PCM Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicion
y adecuacion del software en la Administracion Publica.

* Las herramientas que se toman en consideracién en el presente informe, son las
disponibles en el mercado peruano, que cuenten con soporte local a través de
una red de asociados de negocio que aseguren el adecuado soporte en el tiempo
y la pluralidad de ofertas.

El SENACE tiene planificado ejecutar un proceso que contempla la adquisicion de
equipos de seguridad perimetral que permita la proteccion de los servidores web
con un proxy inverso, que engloba componentes de hardware, software y servicios
de instalacién, configuracion adecuacion, correlacion y monitoreo de la solucién,
asi como su integracién con los equipos de seguridad perimetral existentes en la
entidad (Ver Anexo 1).

El equipo de seguridad perimetral funciona como intermediaric entre los
servidores web y los usuarios finales que utilizan como medio de comunicacion
Internet, permitiendo asi que la respuesta que obtiene el usuario de Internet
contenga los datos del proxy inverso y no la direccién del servidor web.

Uno de los componentes de la plataforma es una consola de gestion, en el cual
resida el software de administracion del equipo de seguridad que recibe consuitas
y envian las respuestas al usuario de Internet.

6. AL

Considerando la importancia de contar con una plataforma de administracion que
permita proteger los datos del servidor web, se han determinado las siguientes
alternativas:

Iperv Se
Silverline F5 F5
FortiWeb Fortinet, Inc.
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Para la determinacion de estas herramientas, asi como para la evaluacion técnica,
se ha tomado como referencia:

a) Presentaciones de los representantes de las empresas proveedoras de
soluciones de software.

b) La informacién disponible en la pagina web de cada uno de los fabricantes.

c) Informacion disponible en Internet.

d) Cuadrante de Gartner, ver Anexo 2.

e) Evaluaciones similares en otras instituciones del Estado Peruano.

Es importante remarcar que los productos Imperva Secure Vsphere, Silverline F5
y Fortiweb, son de tipo Propietario.
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7. ANAusisCOMPARATVOTEONCO

El analisis comparativo técnico esta basado en la metodologia establecida en la
Guia Técnica sobre Evaluacion de Software para la Administracion Publica,
aprobada por Resolucién Ministerial N° 139-2004-PCM.

7.1. Proposito de la evaluacion

Identificar caracteristicas de calidad minimas de la solucién de seguridad
perimetral de proteccion para los servidores web — PROXY INVERSO.

7.2. Tipo de producto

Software de Gestion para la Seguridad Perimetral para la Infraestructura de
SENACE.

7.3. Modelo de Calidad

Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de
Software para la Administracién Pablica (R.M. N° 139-2004-PCM).

7.4. Seleccién de métricas

La seleccion de métricas se obtuvo a partir de los atributos especificados en el
Modelo de Calidad, tal como se detalla en el Anexo N°3: “Atributos de
evaluacion de software”.

Para cuantificar cada uno los requisitos o requerimientos se ha asignado un
valor de acuerdo al siguiente cuadro:

Detalle Valor
Cumplimiento de requisito a nivel Alto 3
Cumplimiento de requisito a nivel Medio 2
Cumplimiento de requisito a nivel Bajo 1

Considerando que la suma de los puntajes maximos es 100 para la evaluacion
de alternativas, se considerara la siguiente tabla de aceptacion de alternativas,
para la provision de sistema de virtualizacion de servidores para el SENAGE.

" Rango de Puntaje Descripcién
[75- 100> Altamente Recomendable.
Cumple totalmente con los requerimientas y expectalivas.
[50-74> Riesgosc

Cumple parcialmente con los requerimientos, pero no se
garanliza su adaptacién a las necesidades.

[0-45> No recomendable.

Software con caracteristicas inadecuadas.
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7.5. Comparativo Técnico/Funcional

El siguiente cuadro describe el resultado de la evaluacion por cada alternativa,
agrupada desde el punto de vista del modelo de calidad sugerido por la Oficina
Nacional de Gobierno Electrénico de la PCM.

Alternativas
. . Imperva Silverline
Modelo/Caracteristica/Sub Caracteristicas \?ec:re F5 FortiWeb
sphere
Calidadlinternay Externa. "-'@9@%‘1‘*’188&&5@88 [y
Adecuacion 3 3 3
Funcionalidad Interoperabilidad 3 3 3
Seguridad 39 38 39
A Madurez 3 3 1
Fiabilidad Recuperabilidad 3 3 3
Aprendizaje 3 3 3
Usabilidad Operabilidad 21 20 21
Atraccion 3 3 3
ﬁ:ﬂ?:r':;?eﬂfo Estabilidad 3 3 3
Adaptabilidad 3 3 3
Portabilidad Facilidad de instalacién 3 3 3
Coexistencia 3 3 3
CalidaddaUso 10
Eficacia 2 2 2
Productividad 2 2 2
Satisfaccion 4 4 4
Seguridad 2 2 2
TOtal e e S S e A R 1000 | 98 88

El detalle de la evaluacion por cada funcionalidad se describe en el Anexo 4.

8. ANALISIS COMPARATIVO COSTOQ-BENEFICIO

Costos referenciales de licencias, actualizacion, soporte y mantenimiento por 3 afios.

ID _ Precio
Producto Licencias | Fabricante Referencia
. {S1.)
1 | Imperva Secure Vsphere Si IMPERVA | S/. 352,380.00 1
2 | Silverline F5 Si F5| S/.358,110.00°2
3 | Fortiweb Si FORTINET | S/.690,290.00 2

Los costos asociados a la adquisicion de esta solucion son minimos comparados con el
ahorro de tiempo en horas hombre para identificar, controlar y contener un Ciberataque
y las perdidas tangibles por la pérdida de informacién y datos antes, durante y después
de un Ciberataque, asi como los intangibles asociados a la imagen de vulnerabilidad
que estos dejan.

Beneficios:

! Colizacién de proveedor — Imperva Secure Vsphere (Proxy Reversa), de fecha 10 de Junio de 2016.
2 Cotizacion de proveeder — Silverline F5 (Proxy Reversa), de fecha 12 de Junio de 2016.
3 hiip://prodapp2,seace.qob.pe - LP-CLASICO-4-2015-MIGRACIONES-1
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Los Principales beneficios al adquirir esta solucién son los siguientes:

- Protege de manera segura la infraestructura mediante aislamiento de los
servidores web desde el acceso a Internet, actuando como intermediario entre

las aplicaciones web y los clientes externos que tratan de acceder.

- Personal capacitado para mejorar las estrategias defensivas de la seguridad

perimetral.

estudio de mercado, segln la normatividad vigente.

Nota: El costo aproximado es referencial del mercado local y fue obtenida desde ofertas
publicadas en Internet. Se precisa que es potestad de la Unidad de Loglstica, realizar el
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9. CONCLUSIONES

Las herramientas de software analizadas cumplen con los requisitos técnicos minimos
requeridos por la OTI; por lo que esta oficina recomienda realizar el proceso de
adquisicién incluyendo estas herramientas. Asimismo, si es necesario, se recomienda
adquirir cualquier otra que satisfaga con los requerimientos técnicos minimos
establecidos.

10. FIRMAS
ELABORADO POR: APROBADO POR:
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Especialista de Soporte Técnico il Jefe de Oficina de Tecnologias de la
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ANEXO 1: ESQUEMA TECNOLOGICO DE LA SOLUCION

GRANJA DE
SERVIDORES
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ANEXO 2: CUADRANTE DE GARTNER®*

CHALLENGERS LEADERS

VISIONARIES

As of July 2015

4 Gartner Inc. es una empresa consullora y de investigacién de las tecnologias de la informacion a nivel mundial,
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ANEXO 3: CRITERIOS PARA LA EVALUACION DE SOFTWARE
3.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

Puntaje
Caracteristicas __Max.
100
90
Fiabilidad &
Usabilidad 27
Capacidad de mantenimiento 3

Portabilidad

Eficacia

Productividad

Satisfaccion

Seguridad
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3.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-
CARACTERISTICAS

'CALIDADINTERNA Y EXTERNA

' PUNTAJE MAXIMO: 80

'Caracteristica

‘Sub Caracteristica

.Ii.dnta]e
Miximo

Funcionalidad

La capacidad del producto de software para
proveer las funciones que satisfacen las
necesidades explicitas e implicitas cuando
el software se utiliza bajo condiciones
especlficas.

Puntaje maximo: 45

Adecuacidn

La capacidad del producto de software para
proveer un adecuado conjunto de funciones
para las tareas y objetivos especificados por
el usuario. Ejemplos de adecuacion son la
composicidn orientada a tareas de funciones
a pariir de sub funciones que las constituyen,
y las capacidades de las tablas.

Interaperabilidad

La capacidad del producto de software de
interactuar con uno o més sistemas
especificados. La interoperabilidad se utiliza
en lugar de compatibilidad para evitar una
posible ambigtedad con la reemplazabilidad.

Seguridad

La capacidad del producio de software para
proteger la informacién y los datos de modo
que las personas o los sistemas o
autorizados no puedan leerlos o
modificarios, y a las personas o sistemas
autorizados no se les niegue el acceso a
ellos.

La seguridad en un sentido amplio se define
como caracteristica de la calidad en uso,
pues no se relaciona con el software

. solamente, sino con todo un sistema.

39

Fiabilidad

La capacidad de! producto de software para
mantener un nivel especifico de
funcionamiento cuando se estd utilizando
bajo condiciones especificadas.

Puntaje maximo: 6

Madurez
La capacidad del producto de software para
evitar fallas como resultado de errores en el
software.

Recuperabilidad

La capacidad del producto de software para
restablecer un nivel especificado de
funcionamiento y recuperar los datos
afectados directamente en el caso de una
falla.

Usabilidad

La capacidad del producto de software de
ser enlendido, aprendido, usado y atractivo
al usuario, cuando es utilizado bajo las
condiciones especificadas.

Puntaje maximo: 27

Aprendizaje

La capacidad del producto de software para
permitir al usuario aprender su aplicacitén. Un
aspecto importante a considerar aqul es la
documentacién del software.

Operabilidad

La capacidad del producto de software para
permitir al usuario operarlo y controlario.

21

Atraccion
La capacidad del producto de software de ser

| atractivo al usuario.
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CALIDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO: 80 y
= - = — Puntaje
Caracteristica Sub Caractaristica e
ximo
Capacidad de mantenimiento
Capacidad del producto de software para
ser madificado. Las modificaciones pueden
incluir correcciones, mejoras o adaptacion
: Estabilidad
del sqftwar_e a cambios en el en_lor'no. Y1La capacidad del producto de software para 3
especificaciones  de  requerimientos | ... efactes  inesperados debido a
funcionales y software del sistema, y modificaciones del software
materiales (Ej; Papel de impresién o '
diskettes).
Puntaje maximo: 3
Adaptabilidad
La capacidad del producto de software para
ser adaptado a diferentes entornos
especificados sin aplicar acciones o medios
diferentes de los previstos para el proposilo
del software considerado.
Adaptabilidad incluye la escalabilidad de
capacidad interna {Ejemplo: Campos en 3
pantalla, tablas, volimenes de transacciones,
formatos de reporie, etc.}.
Portabilidad Si el software va a ser adaptado por el usuario
. final, fa adaplabilidad comresponde a la
La capacidad del software para ser convivencia de la individualizacién, y podra
trasladado de un entorno a otro. El entorno afectar la operabitidad
puede incluir entornos organizacionales, de P :
hardware o de software. Facilidad de instalacion
. La capacidad del producto de software para
Puntaje maximo: 9 ser instalado en un ambiente especificado. 3
Si el software va a ser instalado por el usuario
final, puede afectar la propiedad vy
operatividad resultantes.
Coexistencia
La capacidad del producto de software para
coexistir con otros productos de software 3

independientes dentro de un mismo entorno,
compartiendo recursos comunes.
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las personas, institucion, software, propiedad (licencias, contratos de uso de software} o
entorno, en un contexto especificado de uso.

Puntaje maximo: 2 i
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CALIDAD DE USO
p PUNTAJE MAXIMO: 10 =
: e Puntaje
Caracteristica:
Miximo

Eficacia
La capacidad del producto de software para permitir a los usuarios lograr las metas 2
especificadas con exactitud e integridad, en un contexto especificado de uso.
Puntaje maximo: 2
Productividad
La capacidad del producto de software para permitir a los usuarios emplear cantidades 2
apropiadas de recursos, en relacion a la eficacia lograda en un contexto especificado de uso.
Puntaje maximo; 2
Satisfaccion
La satisfaccién es la respuesta del usuario a la interaccién con el producto, e incluye las | 4
actitudes hacia el uso del producto.
Puntaje maximo: 4
Sequridad
La capacidad del producte de software para lograr niveles aceplables de riesgo de dafio a 2




‘sgiopeNSIUILIPE SO| B JEUIE I
uy e Axosd uod SOpeUO|oE|a) SOANSOSID A qam OpIUBJUCD ap SIIOPIAISS JBIONUOD
eied dWOI @ d¥Dl ‘dO1 'SdllH ‘dLliH 9p Opelsa sp sauoioeqoidulo Jezieay

pepunbag

pepyeuoioung

‘go(] senbeje
Jysisal 'zea e & ‘A sownBal souensn e oplMes Jeisaid eied sepeuoidUBiUliew
sauoixauod A sepiea sauoixsuod anua  anbupsip suebial 0s 13

pepunbag

pepieuoiouny

‘opalgnaud A B)N30
ezeuswe A sanbeje ehuod einpniseeyul ns 1absjold ap uy B alemew Jepeep
eied sojunipe soayaJe sono 4 sajuesjua sajgeinaale soaydie §0| elojdxa A ezijeuy

pepunbag

peEpHeucioun

“gam uonedde g ua opebied UPIDELLIOUI B] B [B3) 0dWa)
ua SISIjeUE Un 3juelpaw soueAol) 'souesnB 'snuA 3p qam eimnysaelyul e| absjoid

pepunbag

pepleuoldung

'S0JJ0
£ sopeayiua ‘oSN ap SBYISENUOI 'SNIAVY 'd¥A1 ‘WILN ‘SEUSSEIOD 3p S3[EDO|
SOAIYJJE OWOD SIje} pepunbas op SoMIBW BJUBIPSW URIDBINUIINE B| Sjulsd

pepunbag

pepleuoly

"2IeMPJEL] ap UQIDEISSIE U0D
opesasap A opesid ‘ugpeinobsu gy ueuoizsodosd anb 1SS SOIAIMIS UOD BIUAND

pepunbag

RN

umu__m.m O]

1SS SODIAISS SILEIPAW "S02NqNd gam SONIS “JaUBNX? "calod
ap euibed owoo gam sauopedlde S| B SOWSIXS SOUENSN ap 0S8J08 |9 einbasy

pepunbag

Pepleudgng

23

“3)ug)sixa pepunbas ap EINJINJISIELUI SJUEIPSW O 3jualedsuel)
ewoy ap seapjod A UGIPEINUSINE BJUBIPAW SOUEBNSN Bp 0SIIDE |8 BIONUOD

pepunbag

pepijeucioun|

“Japad9e ap uejel) anb sowalxXa sajuald 0| A qam saucioedlde
S$E| 9JjUS OLBIPSWISIUI OLWOD OPUBNIIE 'JLISIU| B 0S3D0E |2 3PSOP GaMm SI0PIAISS

pepunbag

pepjeuciound

50| 9p OJUSIUEB|SIE BJUBIPAW RINDNSIBIUL B einbas elouew ap abajolg
; ‘peplikesadoieuy &30} qns

(1a1sn2) pepiiqiuodsip

eje ua asado anb 'sjuecuqe; owsiw |ap sdueldde ew.ojereid Bun Ud UGNIA(]

pepiigesadoszy

pepIieuUoloUnS

o o || =
(]
G

= __uojaendepy (€10} qng —

™
M | » |m

"OpIUaIUOD A gam saucioedlde ap
efianua e ‘euibed g) ap ojuaiuplual j@ sew une opuelofew 'dJL @ opueziwgdo
Axoid op 2UoED UZ OJUBLEUBDBWIE |9 UBIPFUW Gam OPIURJUCD |3 BIS|3DY

uQIENIapPY

pepieuciaund

ataydsp
aIn29g

easaduy

seanewayyy’

Sd

9IMBOI  uipsanns

"Xely
afeyungd

(06 JONIXYW 3CVINND]
_SONYZIX3 A SONNALNI AVArvo.

BN

euofiajen qng

eo)sLs}oeIR]

1 9p z| eubey

1LO/DS-3IVYNIS-9102-910 "OIN
FHYMLA0S 30 NOIDVNTTVASL
30 OIATdd OJINDZL IWHOINI

3%euas @




£ £ i £ . pepIqedepy [Ej03 qng
£ £ € ¢ '$8jUBLINJU0J S3UOIXBU0D OO 'SOUaLL |2 "BISEy 0jua|LlIoa1d Sp PEPIOEdED | pPepjiigeldepy | pEpIjIgENO
£ £ £ L__1* PepRilIaeIST jej0) qng — e .
‘agueldde ojusiunuajueL
€ € € € I2 ua pepunbas ap sayded 'souoisiael 'saucioedyde JejejSul OLESSOaU S3 ON PEPIQEIST 3p peploeden
£ £ £ £ ugpoeny e} gng .
g £ £ SOPEIEISP upoesy|  pepygesn
€ sawJojul ap uoelauab A ugisab e) eied 2aninjul edyelb Zepsiu) Bun LoD BlUBNY ; -
iz 0z 124 ie PERltqRliedQ{ejo] qns: :
€ ¢ £ £ "sopezjleuosiad qam sa|iLiad sa)dynw ap ugidEreUas) pepingelsdo pepIgesn
‘qam
€ £ £ € JopeJojdxa un uod oleqe.) ap UQISE)Sa JaINbjend BpsSap UQPITELSILIWPE B| B 05300V Pepiqessdo Pepliqesn
‘pepunbas ap sews|qoid ap ojusuiNbes |3 Jezijeal & gam €] 8p osn ap sauoned
€ € € € so| Jenjeaa esed pepiiqisia uadayo sejesbaju) ssunoju) @ sonsiBas so| ajuelpayy Pepiiqesedo PERIIGESN
"SO3URJINLUIS SOUENSN Sp S3|ILU 8J)US OjualuIpual O)e ap Se|auandas JINqusIp eied
£ ¢ £ £ ugilad B 03pIA 3P PYIED US OJuBiWEURdBWNR A SBISUSNJES 3P UDISIAIP 122940 Pepliqesado PEPlIGESN
‘ooue)) 0)je 9p gam sollis S0| ap oleqen
€ € € € ap ebies e e opejsnle A pepiiquodsip ejje esed asieinbyuoo A asiednibe apang Pepiiqesado PEPIIGESN
£ € £ £ 'SOUES308U (M SAIOPIAIAS BP PEPIIUED B) JINUIWSIP a)ulsy pepiqerado PEPINGESA
'SOINqLe SCJI0 A PaJ Bp UQIoda1Ip "UGIOEDIqN B|p 3P EJOY Jod
€ € € € ‘sodnsb ‘souensn ep aseq e Jejnuelb osasoe ap seapyied A sejbas suyap = T[T Pepliqessdo PEPIIGESN
£ £ £ 13 e : aT sfezjpuasdy 210} iqng e .
"sjuawerra.d sepiuudwod sewbed opides sew Inguisip A ndod B| @p sosJnJal
€ € € € S0O| JeAlasUOD 'OUESSI3U BPUEQ Sp Oy3ue [ Jianpal ajwiad 41 | H ugisaiduwios e slezipuaidy PEPIIqESN
£ £ £ £ s PERlIiqeIednI8y )0} gNS
‘saljsesap
€ € € € sjue upioesadndas A ugioeinbyucd ep pepunbBas ep seidod seziess Auuay Pepjiiqesadnoay Pepliged
} £ g £ i t ZalnpeR B3 gng o A £
‘oAleredwoo
w € € € ISP Byd3) B B J3upes) sp sjueipend |3 us Jobuajleys o Japj| owoo opidoucaay Zainpep PEPNIGEld
6¢ e (3 68 | = pepunbasjejcy gng . :
£ £ £ £ ‘NdA 1SS B150j0ud8) €| U2 OpESE] EWRJSIS pepunbag |  pepljeuocioun
(4489)
£ £ £ € [Solis anua pnpoiios ap ugpedyisiey A (SSX) soms ap siduos “Jog obipgo ep pepunBag | pepijeuoioung
Sau01234ul BJUOD UQI0a3)0sd 2| esed sopezueae seanijod sp $3104U03 UOD Bjuans
"PUDED US OJUS|LUEBUSDBWIE |2
£ £ £ £ A epuanaas ap ugisiap e) £ ‘opnes ap ugeBsuap ap sanbeje equoD upaoajold pepunbag| pepjeuoioung
‘UoISadWiod 'opIUBIUCD 3P UDIDEJDIBIE B] BJUBIILD BJSUBL 3P JEjEISS ajluuad
€ Z £ £ "dSYMO 8p ua) do) so| ua sopedynuapl senbeje so) ap ebsjolg pepunbag | pepieuoidung

¥1 ap g1 eubey

1LO/OS-IDVYNIS-9L0Z-910 “0IN
FHYMLI0S 30 NOIOYNTVAS
34 OIAI¥d OJINIIL JWHOLNI

a%eUasS @




(1 :ofeg [oAIN ‘Z :0IPSI 1BAIN ‘€ :0)lY |2AIN) :UgIoENdapE 8p alejund

86 0 ook VL0l 3rYINNd

4 |28 Z [4 _pepunbag||gjoj gng = :

[4 [4 [4 [4 "3|qBLUOD BIEMYOS 135 mu vmu_oﬂ_mo _ pEpPUNDag

¥ ¥ ¥ ¥ uglooeyspeg jejoigng S e

z Z z 2 “seu0Is|oap ap ewoy} g eled _m_u:m:mm toAlu B sauodal Jezijeal aNULad

z Z Z Z "PER{LLIOJUOD |EJO] UB £ o1onpoJd |2 U2 pEPUENIWE} UOD BNIDEIFUI CLEeNST |3 UQIDoBJSIES |

[4 Z 4 [4 PEPIARIMNIPOI [E30) gNG : :

z Z b z "opensape odwal un us ezjjes) as UQIOBINBU0d e H umus:o:un:n_

Z [4 (4 Z ‘2joeayy |e30y qns s

[4 4 [4 [4 ‘senljesado sejaw JEZUed|e m_... umu_uwmmo._. elvesy3

: {01 ‘OWIXYW 3rV.LNNd)
__ OSN30 avamvo :

£ '€ £ Eit ‘BlpUaSIXe0) |ejo) ang .

£ £ c £ “ajuasixa [emad - _m:mEcmn_ pepunbas ap UoIdN|os g) uod ajgiedwod | epudsIXa0) |  PepligelOd
e £ [ £ UQIIB|EISU| 8P PERIIORS (€303 n:mm &

‘ojusiuiuajuew A ugpeinbyuod EEEE
£ € € £ ‘Ugioe|EiSUl ||19B) Bp SJEMPJEY A BIEMYOS BUIQUOD anb opeibajul ewasig ap peplaey PEPIQELO

1LO/OS-3DVYNIS-9102-910 ‘OIN
b1 0 v, e JUVMLA0S 30 NOIDVNTIVAS | 9JBU3S &
30 OIAZHd ODINOIL IWHONI




