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INTRODUCCION

En la actualidad se ha podido observar que el Internet y las comunicaciones
tecnoldgicas se han convertido en recursos fundamentales para la atencién al
ciudadano. Durante los ultimos afios se han venido desarrollando diferentes
tecnologias y servicios que optimizan la comunicacion con los ciudadanos y
demas entidades locales e internacionales.

En junio del 2012, se dio inicio a la implementacion y uso oficialmente del nuevo
protocolo de Internet (IPv6) en Internet, el cual mencionaba que permitira el
crecimiento de dispositivos para la comunicacién y evitara el colapso de
direcciones con el protocolo IPvA4.

En tal sentido el objetivo del presente documento tiene como finalidad establecer
el plan de transicion al protocolo IPV6 para la el Servicio Nacional de Certificacion
Ambiental para las Inversiones Sostenibles (Senace), el cual incluye las tareas de
definicién del alcance, establecer el diagnéstico de la infraestructura y servicios,
analizar el modo de implementacion, definir las pruebas previo al pase de
produccion y post pase a produccion, establecer los pardmetros de entrenamiento
y sensibilizacion a los usuarios. Asi como también para todas las tareas definidas
previamente, se establecera el cronograma para cada una de las etapas, se
definira la estrategia de implementacion, la identificacion de los componentes de
infraestructura de servicios, aplicaciones e infraestructura del Senace.

. BASE LEGAL
a. Ley N° 29968, de fecha 12 de diciembre del 2018, aprueba la Ley de creacion

del Servicio Nacional de Certificacibon Ambiental para las Inversiones
Sostenibles - Senace.

b. Decreto Legislativo N° 1446, de fecha 15 de setiembre del 2018, modifica la
Ley N° 27658 — Ley Marco de Modernizacién de la Gestion del Estado.

c. Decreto Legislativo N° 1412, de fecha 12 de setiembre del 2018, aprueba la
Ley de Gobierno Digital.

d. Decreto Supremo N° 066-2011-PCM, de fecha 26 de julio del 2011, aprueba

el Plan de Desarrollo de la Sociedad de la Informacion en el Pert — La Agenda
Digital Peruana 2.0.

e. Decreto Supremo N° 081-2013-PCM, de fecha 9 de julio del 2013, aprueba la
Politica Nacional de Gobierno electrénico.

f. Decreto Supremo N° 009-2017-MINAM, de fecha 8 de noviembre del 2017,
aprueba el Reglamento de Organizacion y Funciones (ROF) del Servicio
Nacional de Certificacion Ambiental para las Inversiones Sostenibles, ROF del
Senace.

g. Resolucion Jefatural N° 123-2016-SENACE/J, de fecha 28 de diciembre del
2016, aprueba el Plan Estratégico Institucional (PEI) del Senace para el
periodo 2017-2019.

h. Decreto Supremo N° 081-2017-PCM, de fecha 8 de agosto del 2017, aprueba
la formulacion de un Plan de Transicion al Protocolo IPV6 en las entidades de
la Administracion Publica.

i. Resolucidon Ministerial N° 004-2016-PCM, de fecha 8 de enero del 2016,
aprueba el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC
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27001:2014 Tecnologia de la Informacion, Técnicas de Seguridad, Sistemas
de Gestion de Seguridad de la Informacién, Requisitos 2a Ediciéon”, en todas
las entidades integrantes del Sistema Nacional de Informética.

. OBJETIVOS DEL PLAN DE TRANSICION
a. Establecer el plan de migracién al protocolo IPv6.
b. Establecer el cronograma de implementacion.
c. Establecer las tareas y asignar responsables.
d. Establecer la planificacion de los recursos para hacer viable el proyecto.
e. Establecer compatibilidad de los servicios externos, aplicaciones y sus
componentes con el protocolo IPv6.

IV. ALCANCE DEL PLAN DE TRANSICION
El presente plan de transicion contempla la migracion de todos los equipos de
hardware, software base, aplicaciones y servicios externos que estén bajo dominio
del Senace al protocolo IPv6.

V. INFRAESTRUCTURA TECNOLOGICA
El equipamiento de infraestructura tecnoldgica esta comprendido por hardware,
servicios y aplicaciones, mientras que el mapeo se realizara de acuerdo al PLAN.

5.1. HARDWARE
Equipamiento de seguridad: A nivel de administracion y de transporte de
protocolo IPv4 e IPv6.

Tabla N° 01: Equipamiento de seguridad

Descripcion Soporte IPv4 Soporte IPv6 = Riesgo

Firewall perimetral Si Si Alto
Filtro de contenido
proxy Si No Medio
IPS Si Si Bajo
WAF Si Si Bajo

Equipos dered de acceso: A nivel de administracion de protocolo IPv4 e IPv6.

Tabla N° 02: Equipamiento de red de acceso
Descripcion \ Soporte IPv4  Soporte IPv6 ~ Riesgo

Switch DC 01 Si Si Alto
Switch DC 02 Si Si Alto
Switch P2 02 Si Si Alto
Switch P3 02 Si Si Alto
Switch P4 01 Si Si Alto
Switch P5 02 Si Si Alto
Switch P5 01 Si Si Alto
Switch P6 01 Si Si Alto
Switch P7 01 Si Si Alto
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Switch P8 01 Si Si Alto
Switch P9 01 Si Si Alto
Switch no gestionable Si Si Alto
Switch P3 01 Si Si Alto

Equipos de red de core: A nivel de administracion y transporte de

protocolo IPv4 e IPv6.

Tabla N° 03: Equipamiento de red de core
Descripcion Soporte IPv4  Soporte IPv6

Switch CORE 01

Si

Si

Switch CORE 02

Si

Si

Equipos PC: El Senace cuenta con 273 PC. No requieren IPv4 ni IPv6 a nivel de

administracion y transporte.

Impresoras: A nivel de administracion y transporte de protocolo IPv4 e IPv6. El
Senace dispone de 39 impresoras de la cuales el siguiente grupo no cumple con

IPV6:
. ARGOX CP-2140

o EPSON L850

o EPSON FX-890

o Primera Bravo 4102
o TSC TTP-244CE

o ZebraGC420 1
. Zebra Series zx3

Equipos servidores fisicos: A nivel de administracion de protocolo IPv4 e IPv6.

Tabla N° 04: Equipos servidores fisicos y backup

Descripcion Soporte IPv4 Soporte IPv6
08 servidores blade Si Si
02 servidores de 1RU Si Si
01 libreria backup Si Si

5.2. SERVICIOS

Servicio de internet: A nivel de administracion y transporte de protocolo IPv4 e

IPV6.

Tabla N° 05: Equipos servidores fisicos

Descripcion

Internet Optical IP

Soporte IPv4

Si

Soporte IPv6

No
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Servicio de nombres de dominio: A nivel de transporte de protocolo IPv4 e IPv6.

Tabla N° 06: Equipos servidores fisicos

Descripcion Soporte IPv4 Soporte IPv6

Internet Optical IP Si No

5.3. APLICACIONES

Sistemas operativos y software base: A nivel de administracion y transporte de
protocolo IPv4 e IPv6. Todos los sistemas operativos vienen funcionando con
configuracion 100% IPv4 y soportan IPv6.

Tabla N° 07: Sistemas operativos

Descripcion Soporte IPv4 Soporte IPv6
Windows 7, 8y 10 Si Si
Windows Server 2012 Si Si
Linux Si Si
Oracle 11 Si Si
MySQL Si Si
Apache Si Si
IS Si Si
VMWare Si Si
Oracle VM Si Si

Sistemas de Monitoreo: A nivel de administracion y transporte de protocolo IPv4
e IPv6.
Tabla N° 08: Sistemas de monitoreo

Descripcion Soporte IPv4 Soporte IPv6 ‘

Solarwinds Si Si
PRTG Si Si
Linux Si Si

5.4. RIESGOS IDENTIFICADOS

Los riegos analizados previo a la implementacién se detallan a continuacion:
e Pérdida de informacion

Dafios fisicos en los equipos

No disponibilidad de repuestos

Incompatibilidad de hardware

Inestabilidad de las aplicaciones
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e Problemas de funcionamiento del S.O.

e Falta de compatibilidad ipv6 en los proveedores que brindan el servicio de
Internet

e Cortes de energia eléctrica inesperados no superados

e Incompatibilidad de aplicaciones con el S.O.

¢ Falta de compromiso por parte del personal técnico

o Fallas de instalacidén y conexion de los equipos de red

e Falta de tiempo de adaptacion al nuevo protocolo IPv6

e Falta de entrenamiento al personal técnico de la PCM.

De acuerdo al Decreto Supremo N°081-2017 PCM, se incluye el cronograma en el
ANEXO A.

VI. IMPLEMENTACION DEL PROTOCOLO IPv6

Se aplicara el enfoque de adopcion de IPv6 basado en tres (03) fases de acuerdo al
cronograma establecido en el anexo B (cabe observar que los entregables se encuentran
definidos en el propio anexo), después de haber realizado un inventario y establecido un
plan de trabajo, las fases se desarrollan a continuacion:

FASE 0: REQUERIMIENTOS, ANALISIS Y DISENO - PLANIFICACION

Establece los servicios que la solucion debe proporcionar y las restricciones bajo las
cuales se va a operar. Se especifican las condiciones que determinan qué se debe hacer
y cémo debe hacerse la transicidon. Ademas, define la arquitectura de la solucién, a
efectos de satisfacer los requerimientos.

6.1. Actividad 1: Formulacién de la politica de seguridad

Esta fase se desarrolla lo concerniente a las politicas de seguridad a definir las cuales
seran implementadas en los siguientes pasos de la implementacién con respecto a la
migracioén al protocolo IPv6.

6.1.1. Resultado: entregable fase 0.

6.1.2. Responsable:

6.1.2.1. Coordinador Infraestructura y Soporte

6.1.2.2. Oficial de Seguridad de la Informacion

6.1.2.3. Coordinador de Desarrollo de Sistemas de Informacién
6.1.2.4. Jefe de la OTI

6.2. Actividad 2: Definicion y Disefio
En esta fase se define el modelo de mecanismo de transicion, preparacion, pasos para la
transicion, revision de la red, definicion del disefio de la red, elaboracién de diagramas.

6.2.1. Resultado: entregable fase 1

6.2.2. Responsable:

6.2.2.1. Coordinador Infraestructura y Soporte

6.2.2.2. Oficial de Seguridad de la Informacion OTI

6.2.2.3. Coordinador de Desarrollo de Sistemas de Informacién
6.2.2.4. Jefe de la OTI
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FASE 1. IMPLEMENTACION

Consiste en la ejecucion del plan de transicion al protocolo IP versién 6 especificado en
la Fase O.

6.3. Actividad 1: Migracién de Servicios orientados a Internet

Esta fase utiliza “pila dual” para mantener la funcionalidad completa de IPv4, mientras se
establece una presencia de Internet IPv6. La implementacion debe comenzar con
conectividad hacia el exterior —conectividad hacia Internet, ponerse al alcance de los
usuarios, socios y proveedores, y las terminales maoviles. La capacidad de IPv6 se realiza
en el Centro de Datos del Senace. El impacto se enfoca en seguridad, firewalls, IPS, filtro
de contenido, servicios WEB y el enrutador del proveedor de servicio de Internet.

Adicional se toma en cuenta los tiempos de contratacién y/o adquisicion de equipamiento
necesario.

Resultado: entregable fase 1, responsable: Coordinador Infraestructura y Soporte,
Coordinador de Desarrollo de Sistemas de Informacion y Oficial de Seguridad de la
Informacion y el Jefe de la OTI.

6.3.1. Resultado: entregable fase 2

6.3.2. Responsable:

6.3.2.1. Coordinador Infraestructura y Soporte

6.3.2.2. Oficial de Seguridad de la Informacion

6.3.2.3. Coordinador de Desarrollo de Sistemas de Informacién
6.3.2.4. Jefe de la OTI

6.4. Actividad 2: Migracion de aplicacién

Similar a la transicion del afio 2000, la fase 5 impacta las aplicaciones y pantallas, tales
como las herramientas de reportes. Todas las herramientas de aplicaciones externas y
administracion de red seran migradas solo a un ambiente IPv6.

Adicional se toma en cuenta los tiempos de contratacion y/o adquisicion de equipamiento
necesario.

6.4.1. Resultado: entregable fase 5

6.4.2. Responsable:

6.4.2.1. Coordinador Infraestructura y Soporte

6.4.2.2. Coordinador de Desarrollo de Sistemas de Informacion

6.5. Actividad 3: Migracién completa a IPv6

En esta fase final, la meta es que IPv6 exista extremo-a-extremo. Las compafiias y
organizaciones aun necesitaran accesibilidad a puntos extremos de Internet de IPv4 que
aun puedan existir. Esto muy posiblemente sera por medio de funciones de Traduccion
de Direccion de Red (NAT, Network Address Translation) de IPv6 a IPv4, la cual reside
en la propia los equipos de seguridad y los equipos suministrados por el ISP.

Adicional se toma en cuenta los tiempos de contratacion y/o adquisicion de equipamiento
necesario.

6.5.1. Resultado: entregable fase 6
6.5.2. Responsable:
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6.5.2.1. Coordinador Infraestructura y Soporte
6.5.2.2. Coordinador de Desarrollo de Sistemas de Informacién

VIl. REALIZACION DE PRUEBAS

FASE 2. REALIZACION DE PRUEBAS

En esta fase se comprueba que los trabajos de implementacion funcionan segun las
expectativas. Las se realizan sobre cada uno de los componentes de hardware y software
de manera independiente.

7.1. Actividad 1: Pruebas de la politica de seguridad definidas
7.1.1. Resultado: entregable fase 0,
7.1.2. Responsable:

7.1.2. Coordinador Infraestructura y Soporte

7.1.3. Oficial de Seguridad de la Informacion
7.1.4. Coordinador de Desarrollo de Sistemas de Informacion
7.1.5. Jefe dela OTI

7.2. Actividad 2: Pruebas de Definicién y Disefio
7.2.1. Resultado: entregable fase 1
7.2.2. Responsable:
7.1.6. Coordinador Infraestructura y Soporte
7.1.7. Oficial de Seguridad de la Informacion
7.1.8. Coordinador de Desarrollo de Sistemas de Informacion
7.1.9. Jefedela OTI

7.3. Actividad 3: Pruebas de migracion de servicios orientados a Internet
7.3.1. Resultado: entregable fase 2
7.3.2. Responsable:

7.1.10. Coordinador Infraestructura y Soporte

7.1.11. Oficial de Seguridad de la Informacién

7.1.12. Coordinador de Desarrollo de Sistemas de Informacién

7.4. Actividad 4: Migracién de las aplicaciones
7.4.1. Resultado: entregable fase 5
7.4.2. Responsable:

7.1.13. Coordinador Infraestructura y Soporte

7.1.14. Oficial de Seguridad de la Informacién
7.1.15. Coordinador de Desarrollo de Sistemas de Informacién

7.5. Actividad 5: Migracién completa a IPv6
7.5.1. Resultado: entregable fase 6
7.5.2. Responsable:

7.1.16. Coordinador Infraestructura y Soporte

7.1.17. Oficial de Seguridad de la Informacién
7.1.18. Coordinador de Desarrollo de Sistemas de Informacién

En cumplimiento al Decreto Supremo N° 081-2017 PCM, se incluye el cronograma en el
Anexo A.
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VIIl. ENTRENAMIENTO Y SENSIBILIZACION
Se enfoca como usuarios objetivos al personal de oficina de tecnologias de informacion,
el silabo del mismo a continuacion:

Silabo para personal técnico

8.1. Médulo 1: Introduccion a IPv6

8.2. MdAdulo 2: IPv6 Operaciones

8.3. Mddulo 3: IPv6 Servicios

8.4. Modulo 4: IPv6-Enabled Routing Protocols
8.5. Médulo 5: IPv6 Multicast Services

8.6. Mddulo 6: IPv6 Mecanismos de Transicion
8.7. Mdodulo 7: IPv6 Seguridad

8.8. Mddulo 8: Implementacién de IPv6

8.9. Mdédulo 9: IPv6 and Proveedores de Servicio
8.10. Médulo 10: IPv6 Casos de Estudio

Silabo para el usuario

8.11. Mdodulo 2: IPv6 Operaciones

8.12. Modulo 3: IPv6 Servicios

8.13. Mddulo 4: IPv6-Enabled Routing Protocols

En cumplimiento al Decreto Supremo N° 081-2017 PCM, se incluye el cronograma de
entrenamiento y sensibilizacion en el Anexo B.

IX. PRESUPUESTO ESTIMADO

El presupuesto estimado contempla, la adquisicion de nuevo hardware a nivel de
infraestructura tecnoldgica, los servicios necesarios para la configuracion de la
infraestructura, ademas de la modificacion de servicios de operacién, y adicionar los
cambios que tengan que tener las aplicaciones internas para el correcto funcionamiento
con el protocolo IPv6. (Ver Anexo A)

Es de mencionar, que las acciones programadas en el cronograma de transicion del IPv4
al protocolo IPv6 se encuentran articuladas a la actividad del Plan Operativo Institucional
del Senace denominada “Administracion de los Sistemas de Informacién vy
Comunicaciones”, el cual contribuye al OEI. 3 del PEI “Fortalecer la Gestion Institucional
del Senace”

X. ANEXOS

10.1. Anexo A: Cronograma de transicion.

10.2. Anexo B: Cronograma de entrenamiento y sensibilizacion.
10.3. Anexo C: Decreto Supremo N°081-2017 PCM

XI. CONCLUSIONES

11.1. Existe equipamiento a nivel de infraestructura tecnolégica que no soporta el
protocolo IPv6 y debe ser adquirido.

11.2. Los servicios externos deben ser testeados en entornos de prueba previo a la
migracién al protocolo IPv6.
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10.1. ANEXO A: Cronograma de transicién

A continuacion, se indican las acciones y productos a nivel de cada fase, indicando el presupuesto estimado que se ejecutara segun el

siguiente cronograma del proyecto:
ArtlcuIaC|on del PEI
Programamon
y POl Presupuesto .
Actividad / Fase Acciones Estimado S/ Dias * | Responsables
Operativa

Producto

(*) Dias calendarios
Elaborado por la Oficina de Tecnologias de la Informacion.

Personal entrenado en el uso

2 Entrenamiento de IPV6 S/ 32,000  01/03/2019 29/06/2019
Q
() —
o e . . . - .
% g §_ !PIventarlo y diagnostico 1. Entregable de inventario Tl 01/05/2019 30/07/2019 90
n 9 "; 0. Requerimientos 2. Entregable de diagnéstico
o] P Lo alisi i6 i6 S/0
9 Eo Analisis y Disefio AnaI|.S|s y Evaluacién Ent,rggable formul_amon de 31/07/2019 27/01/2020 180
= S 25 de Riesgo politicas de seguridad
c £8% _— . Entregable de definicié
IS S8 . ~ g inicion y N
S @ § £ Definicion y Disefio disefio de red 28/01/2020 28/03/2020 60 Oficial de
£ R ' i i igracié seguridad
Z g o= Migracion de Equipos Informe de migracion de S/ 80,000 29/03/2020 27/07/2020 120 g
£ EE de Hardware equipos de hardware
S % f @ Migracién Completa a ;nfsrggztrigctura
g g2c 4 IPVe, adauisicion e informe de migracion final S/80,000  28/07/2020 25/11/2020 120
o oS ~g, 5 instalacién de equipos Desarrollo de
% :g g g - memenasen rl:AL:::/:(:épnO;;e;ZS::izo: Informe de migracion de Sistemas
q_’ Yy~
‘_é § 7 @ Orientados a Internet Servicios S/ 15,000 26/11/2020 26/03/2021 120
S % 5 . ., ) -
(s = Migracion de Informe de migracion de
) o
o % 8 Aplicaciones aplicaciones S/ 240,000 01/01/2021 01/05/2021 120
w < 'E
o g Pruebas de Hardware,
8 2. Pruebas Aplicaciones y Informe de pruebas S/ 38,000 02/05/2021 01/07/2021 60
Servicios
Total S/ 485,000 853
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Se capacitard al personal del Senace en los fundamentos tedricos y practicos para entender las necesidades de migrar al protocolo IPv6,
asi como, para entender la estructura y caracteristicas del protocolo IPv6 y las bases de los mecanismos de transicion de IPv4 a IPv6.

Fechafin | Duracion Responsable

Presupuesto

ftem | Actividad Producto
esmnado

Fecha
inicio

Fase 0

Entrenamiento: Personal Técnico

32,000

2

Fase 1

Entrenamiento: Usuario Final

01/03/2019

30/04/2019

60

Oficina de Tecnologias de la
Informacion

01/05/2019

30/06/2019

60

Oficina de Tecnologias de la
Informacion

Elaborado por la Oficina de Tecnologias de la Informacion
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“https://www.senace.gob.pe/verificacion” ingresando el cédigo de verificacion que aparece en la parte superior izquierda de este documento.



https://www.senace.gob.pe/verificacion

senace

10.3. ANEXO C: Decreto Supremo N°081-2017 PCM

4 NORMASLEGALES Miércoks 9 da agosboda 20174 ©- ' [H Peraans

PODER EJECUTIVO

Dacreto Supremo que aprusba Ia
formulacién de un Plan de Transkckén
al Protocolo IPVE en las entidades de la
Administraciin Puiblica

DECRETO SUPREMO
N* BE1-2M7-PCHM

EL PRESIDENTE DE LA REFUSLICA

CONSIDERANDD:

Gue, 1a Ley W* 27658 - Ley Marco de Modemilzaclon
de la Gestion del Estado, declara al Eslado Penano
en proceso de modemizackin en sus  dHerentes
Instanclas, dependencias, entidades, organizacianes
y procedimientas, con la fnalidad de mejorar la gestion
poblica y condribulr en el fortalecimienis de un Estado
modema, descentralizage ¥ con mayor participacion del
cludadana; por lo que deviens en necesano mejorar la
gesiiin plblca 3 traves del uso de nuevas tecnoioglas
que fan brindar mejores sEnclos 3 s dudatanos;

ue, el Decrebo Isiativa W* E04, Ley de
[+ lzaddn y Funciones o2l Insbiuto Mackonal de

Isfica e Informastica, crea el Sisbema Maclkonal de
Informatica, el cual flens por finalidad asegurar que
BUE actvidades &e Oesamolen en foAMa Integraca,
coordinada, raclonalizada y baje una nomatividad tZcnica
comin, contando con autonomia fecnica y de gestion;
teniendo come compebencla @ Instrumentslizacion
Juridica y de mecanlsmos técnicos para el ardenamisnis
de |05 MECUrses de computo ¥ de |a actvidad informatica
del Estado, entre oinos;

Que, de acuerde a o esiablecids en el aricule 47
del Reglamento de Organizackn y Funclones de la
Preslgencla del Consejo de Minlsbros, aprobado medanie
Decreto Supremo W 022-2017-PCM. la Secrefarla de
Gablkemno Diglkal es el drgano de lned, con auboridad
técrice nommativa @ nivel naclonal responsable de
formular y promover polficas nackonales y secionales,
planes naclonales, normas, lineamientos y sirateglas en
materia ge Informatica y Goblemo Elecininico; asimisma,
&5 &l Organa recior del Sksiema Macional de Informatica
y brinda aslstencia fécnica en la Implementacitn de los
procesos oe INNoYacion i2cnologica para 1a modemizacion
del Estado;

Que, 3 Poiltica Macional ge Goblema Elecirdnica,
aprobada mediante Decreln Juprema N® 081-2013-PCM,

reve determinados lineamientos estralégicos para e
lerno Electninico en el Pend, entre atros, &l relacionads
can I3 Infraestructura, el misma que busca contar con una
red informatica que Integre a todas las dependenclas y a
EUE funcionarkos poblicos, Incluyendo hardware, sofbware,
Elstemas, bases 02 datds, entre obros;

Que, e Plan de Desamolic oe la Socledad de 13
Infarmacion en el Pend — La Agenda Dightal Peruana 2.0,
aprobada medlante Decrelo Supremo N DEG-2011-PCM,
estabiece en suU COjetvg 1, “ABEQUIET &) 3cC2E0 INCIUEG
¥ pariicipative de |3 poblacion de’areas urbanas y rurales
a la 3ocledad de 13 Informacian y del Conocimienio”,
disponiends @ su vez, en su Esfrategla 7, “Proponer
e Implementar servicios pabllcos  gubemamentales
que ulilicen solciones de comunicacian Innovadoras
sopariadas por el Profocola de Internet va (IPVE];

Gue, & Protocoio IP (Intermet Protocol) e utlizads
para el Intercambdoc G2 Informacicn redes o
disposiives coneciados a la Intemet, existiendo a lafecha
dos versienes de este protocale, k3 version £ (IPvd) y la
verskin & [IPvE);

Que, una dreccidn 1P ideniifica @ un disposkhve
dentro de una red |F, slenta sU Uso Imprescindible para

I3 comunicacksn entre dIsposiivos, aCCess a 5eniios a
fraves de Infernet u atros, ¥ confarme a 1o manifestado por
el Regisira ge Direcciones de Intemed para America na
y & Carbe- (LACHIC por sus skjlas en Inglés) sabre 1
agotamienio de |3 canfidad de direcclones de 1Pwd,
emenge &l uS0 de 138 dirscciones basadas en el profocalo
IPYE, COME Mecanisma para asegurar la provision y
Accesn 3 s2nvicios digiaies basados en IPvE:

Que, para que las computadoras, servidores de
datos, laptops, iabletas, teléfonos mowiies mulimedla
smariphones) y oiros dispositivos se conecten a frawvées del
Iinl:l!l'nE‘t, raqul!!}I:Eﬂ de una direccian 1P — infermet Pratocol,
prowista por un Prowsedor de Servicio de inbzmet;

Que, medante la Resolucion M* 180 comespondlents a
Ia Corferencia de Plenipoienclanios de la Unilan intemacianal
de Telecomunicackones (UIT), delallada en el documerrio
“Actas Finales de la nferencla de Plenipotencianios,
Guadalajara, 20107, 52 Inviia a o5 Eslados Miembros a
eldborar poilicas nacionales para fomeniar la atiuallzackan
tecnoidgica de s sistemas, a fin de aseguEr que los
S&ndicios pibilcos ofmecidos a traves del Protocal de [ntemet
{IP}, la Infraesinuchia de mwnln-am;llga aplicacones
camespondientes, s2an compatbies con 1PV,

Que, en la mencionada Resolucion, famblken se
Invita @ los Estados Miembros, 3 garandizar que, en las
acciones que leven a cabo en relacion con los equipos
de comunicaciones e Infarmaticos, s fomen las medidas
necesaras para gue los equipos cuenten con capackdad
de IPw6, fomando en consideracion un perodo de
fransician necesark para pasar del IPv4 al IPwE;

Que, el Registro de Direccionss de internet para
America Lating ¥ el Carbe (LACNIC por sus sijlas en
Ingi&s) 85 la organizacion respansable de la asignacion y
administracion de los recursos de numeraclén de Infemeat
oconocldos como IPw4 e |PvE, entre obros, en i3 reglon;

Que, LACHIC sel'lalaegtl.::- gl ajotamiento de las
direcciones 1Pvd en Am Latind ¥ & Carbe s&
encuentra en su tercera y Oiima fass, deblendo ks
goblemos priorizar el desplegue del profocols IPWE,
quiense deben asegurar que Ias acclones que s2 lleven a
cabo garanticen que kos NUeWos recursos TIC cuenten con
capacidad |PwE, tomands en conslderackin un periodo
de ftransidon necesario para pasar del Pvd al 1PwE,
ellp conforme con 10 dispuesio en 3 Resoluckin N 160
corme lente a la Conferencia de Plenipotendarios de
Ia Unbdn Infernacional de Telecomunicacknes;

Que, s2 hace necesario que & Perd lcle un
entomo que garantice |a adopoion del protocalo [P por
parte ge |as enlidades de 13 Administracion Pdbllica ante
&l Inminenie agoamiento de |as direccones [Pvd, de tal
manera que B8 asegure la comunicacian v accselbiidad
a disposiiivos o serviclos que ublizan el sistema de
direcclonamienta 1Py,

D conformidad con o establackdo en la Ley N 27E5E
- Ley Marco de Modemnizacian d2 |3 G2stan del Estass;
=] N 291586 - organica oel Poder © oy &
DEI?:TEM Legisiativo Il-IE,.El]-!I-r:gEH msupmmm
2017-PCM, que aprueba el Reglamenta de O lzacitn
¥ Funciones de |a Presidencla ded Consejo de Minlsbros;

DECRETA:

Arthculo 1°.- Dbjato
Er Ia formulacion de wn Plan de Transicion al
Protocoda IPVE, 3 Implementarse de manera progreshva
&n tada I3 Infrasstructura fecnoldgica, software, hardware,
m Efire 0irds, en las entidades de 3 Administrachin

Articulo 28 - Alcance

El presente Decreto Suprema 6 de alcance abligatars
a Iodas las entidades o2 @ Adminksbacion Poblca
comprendidas en el Articulo | del Thulo Prefiminar del Texio
Uniico Orderams 8 13 Ley WP 27444, Ley del Procadimienis
Adminisyalvo General, aprobads con Decreto Supremo
W® 006-2017-JUS, con excepdon de I35 personas |uridicas
sefialadas en el ﬁumlﬂ dal ctado articulo. J

Articulo 3°.- Plan de Translchin al Profocoio IPve
Las entidanes de |3 Administracion PObica seflaladas
en &l acance geal articulo 2 del presente Decreto Supramo

Péagina 12 de 15
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deben elaborar un Flan de Transiciin al Profecolo IPYE, &
Cuadl s8ra aprobado por el TRular de cada entidad.

Articule 4°- Confsnide minimo del Plan de
Tranekcldn al Profocolo IPve

El Plan de Transichan al Protocola IPwE, debe contener
como minimo, b skquienie:

1. Thulo

2. Infraguceion

3. Base Legal

& Otjetives del Pian de Transicion

5. Alcance del Plan de Transkcion

&. Diagnesiice de |a Infraestructura Tecnoibgica, el
cual delbe Incluir un mﬂgmamﬂaﬂ-’lﬂaﬂeﬁ,pﬂmﬁ
Freapnmﬂﬂeapmmm Inverntano de software,

amiware, IMTassuciura tecnoidgica, aplcaciones y

sanvicios que no N IPVE ¥ evaluaciin de resgo;
pamsup-ustenm

7.1 1P, &l cual debe Inclulr

u JPERERL 2 e B s

raciom ded IPwE, Tommulacian e politica de

1, plazos, responsabies y enfregables

para 13 Im el IPwG en 13 entidad. Diebe =er

coominado con & Oficlal de Sequiidad de Ia Informaciin.
8. Reallzacin de Prughds, el cual debe incluir un
I}[H'IMH-EE- 35 de funclanalidad,
caliten gel Idad de los equipds ¥
murlmeuﬂellﬂuﬁ.pmenasﬂmanspummde
seguridad, afnamienta de las comiguraciones realizadas,
enire alros e nsablas ara el
o Epiams, eii'lpﬂ ¥ eniregables p
9. Capaciizcian y sensibllizacion, &l cual debe Inculr
unmmmgmanmm
para la capachacian a mﬂ%%&mﬂglmd&
Infarmacion Erl”rsemlﬂlzammanmmmenel
protocoia IPVE.,

10. Presupuesto estimads
11. Anexos

Articulo 55 - Plazo
Las enfidades de la Adminlsiracidn Pabllca cuentan
con un mmlnnmun%ﬁumm;a.pam
de la ded presenie Suprems, para la
elaboraciin ¥ aprobacion de sus respeciivos Planes de
Tramslcion al gue e reflere el Aficule 3° o2 presente
wsw.amumam gebera
a la Secretarla de lema Dighal
(SEGIH EHFMWMCMEHUM

El fido Plan debe Implemen
enunplammanmmﬁmql:l-l]aiq 05 Mego de su

bacion.

En &l casa 02 los Goblemnas Localss, os plazos son
s sligulentes:

. Goblemos Locales de cludades ales Bpo A
152;]nﬁ.|mﬁ.;: Frincipaies fpo

- Plan g2 Transkckin: declocho (16) meses.
- Implementacian progresiva del Plan de Transicln:
cinco (05) aflos.

b. Goblemas Locales de cludades principales fipo B
{segin Anexo B) ® e

- Plan de Transkciin: dos (02) afios.
I W progresiva del Plan de Transicion:
a

Arbiculo B°- Adgulzicién de Hardwars y Softwars
an laz sntidades

Las enfidades de la Adminisirackin Pablica que
agquisran hardware o sofware gue reciba, fransmita o
procsge Infanmacion medie del protecolo 1P, @ parir
ﬂhmamhmﬁaﬁmmﬂﬂmmmm&zﬁm
Supremo, deben mrqmams soporten el Frofocalo
IPE can com mpu-teapmummm

Cualquier excepcltn a ka adopckn del Protocalo
IPvE requerra k3 autorizacion expresa jil]mﬂfk:ida del
respansabie ded drea Informatica o guien haga BUS veres
en 13 enfidad.

Articuls 7°.- Aslstencla Técnica

La Secrefaria de Goblemno Bﬁlﬂﬂ (SEGD) de
I3 Presidencia ded Consejp de brindara
aslstancia t&clﬂ[‘.al:ﬂI E & las enlidades de la
Administracién Poblica que lo reguleran, y monitorea el

efactivo cumplimienta del presense Decreta Suprame.

Articule 8°.- Publicaclan
El presente Decrets Suprémo 26
Ddarky Cnclal "El Pensano®, en e Ponal del Estado

Emm%m :Eﬂ mnmamla

& misma dia de su pulblicacion.

Artlculs 3°- Vigencla

El presente Decreto Suprema enira en v al
gia sigulents de su publicacion en el Diang =
Pemuano®.

Articuls 10°.- Refrando
El presente Decrels Supremo =6 refrendado por el
Presidente gel Consejo de Minksins.

DISPOSICIONES COMPLEMENTARIAS
FINALES

Primara.- E I3 para ka Implemantacion del
pruiu-umnlm MHFMIH P
La Secretarfa o2 Goblerno D | [Sml]l o la
Presidencia del Conssjo de M achkan
con los actores periinentes ﬂeaarrulm I35 acclones
necesarias {lIneamientos, gulas, PrOyeCios.,
capacitaciones, ofras) para la adecuada Implementaciin

ded protocalo IPvS
o8 Em— Implamantacion del protocolo IPVE &n

o8 Locales

Los Gobdernas Locakes fuera del alcance del presente
Decrelo Suprema, que en funcidn de sus capackades
fecnicas, Infraestnuctura tecnoltglca, acceso al serviclo
de Infernet podran elaborar su Plan de Transkckan al
Profocols IPVE, en base a o estipulado en &
Decreto Suprema, ¥ atendiends a la a Ia
mmmm%mvusmemm
indicatia en la Primera Disposicién Complementara Final.

DISPOSICION COMPLEMENTARLA
TRANSITORIA

Onilca.- Procescs de adquisiclan an tramite
El presenie Decreto Supremo no sera aplicable a los
e islcion ha sido Inlclados con
mmuuaﬂ aalgqemua enm'ﬂgmmaﬂde e5ta narma.

Dads en la Casa de Gobiemo, en Lma, a les odho
dias del mes de agosta del aflo dos mil diecislee.

PEDRD PABLO KUCZYNEK] GODARD
Prezidente de 1a Repoiblica

FERNANDO ZAVALA LOMBARDI
Prezidente gl Conseja de Minkstros
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Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo
dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
“https://www.senace.gob.pe/verificacion” ingresando el cddigo de verificacion que aparece en la parte

superior izquierda de este documento.
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