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I. INTRODUCCIÓN 

En la actualidad se ha podido observar que el Internet y las comunicaciones 
tecnológicas se han convertido en recursos fundamentales para la atención al 
ciudadano. Durante los últimos años se han venido desarrollando diferentes 
tecnologías y servicios que optimizan la comunicación con los ciudadanos y 
demás entidades locales e internacionales. 
 
En junio del 2012, se dio inicio a la implementación y uso oficialmente del nuevo 
protocolo de Internet (IPv6) en Internet, el cual mencionaba que permitirá el 
crecimiento de dispositivos para la comunicación y evitará el colapso de 
direcciones con el protocolo IPv4. 
 
En tal sentido el objetivo del presente documento tiene como finalidad establecer 
el plan de transición al protocolo IPV6 para la el Servicio Nacional de Certificación 
Ambiental para las Inversiones Sostenibles (Senace), el cual incluye las tareas de 
definición del alcance, establecer el diagnóstico de la infraestructura y servicios, 
analizar el modo de implementación, definir las pruebas previo al pase de 
producción y post pase a producción, establecer los parámetros de entrenamiento 
y sensibilización a los usuarios. Así como también para todas las tareas definidas 
previamente, se establecerá el cronograma para cada una de las etapas, se 
definirá la estrategia de implementación, la identificación de los componentes de 
infraestructura de servicios, aplicaciones e infraestructura del Senace. 

 
II. BASE LEGAL 

a. Ley N° 29968, de fecha 12 de diciembre del 2018, aprueba la Ley de creación 

del Servicio Nacional de Certificación Ambiental para las Inversiones 

Sostenibles - Senace. 

b. Decreto Legislativo N° 1446, de fecha 15 de setiembre del 2018, modifica la 
Ley N° 27658 – Ley Marco de Modernización de la Gestión del Estado. 

c. Decreto Legislativo N° 1412, de fecha 12 de setiembre del 2018, aprueba la 
Ley de Gobierno Digital. 

d. Decreto Supremo No 066-2011-PCM, de fecha 26 de julio del 2011, aprueba 

el Plan de Desarrollo de la Sociedad de la Información en el Perú – La Agenda 

Digital Peruana 2.0. 

e. Decreto Supremo No 081-2013-PCM, de fecha 9 de julio del 2013, aprueba la 

Política Nacional de Gobierno electrónico. 

f. Decreto Supremo N° 009-2017-MINAM, de fecha 8 de noviembre del 2017, 

aprueba el Reglamento de Organización y Funciones (ROF) del Servicio 

Nacional de Certificación Ambiental para las Inversiones Sostenibles, ROF del 

Senace. 

g. Resolución Jefatural N° 123-2016-SENACE/J, de fecha 28 de diciembre del 

2016, aprueba el Plan Estratégico Institucional (PEI) del Senace para el 

período 2017-2019. 

h. Decreto Supremo Nº 081-2017-PCM, de fecha 8 de agosto del 2017, aprueba 

la formulación de un Plan de Transición al Protocolo IPV6 en las entidades de 

la Administración Pública. 

i. Resolución Ministerial Nº 004-2016-PCM, de fecha 8 de enero del 2016, 

aprueba el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 
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27001:2014 Tecnología de la Información, Técnicas de Seguridad, Sistemas 

de Gestión de Seguridad de la Información, Requisitos 2a Edición”, en todas 

las entidades integrantes del Sistema Nacional de Informática. 

 
III. OBJETIVOS DEL PLAN DE TRANSICIÓN 

a. Establecer el plan de migración al protocolo IPv6. 
b. Establecer el cronograma de implementación. 
c. Establecer las tareas y asignar responsables. 
d. Establecer la planificación de los recursos para hacer viable el proyecto. 
e. Establecer compatibilidad de los servicios externos, aplicaciones y sus 

componentes con el protocolo IPv6. 
 

IV. ALCANCE DEL PLAN DE TRANSICIÓN 
El presente plan de transición contempla la migración de todos los equipos de 
hardware, software base, aplicaciones y servicios externos que estén bajo dominio 
del Senace al protocolo IPv6. 

 

V. INFRAESTRUCTURA TECNOLÓGICA 
El equipamiento de infraestructura tecnológica está comprendido por hardware, 
servicios y aplicaciones, mientras que el mapeo se realizará de acuerdo al PLAN. 

           
         

5.1. HARDWARE 
Equipamiento de seguridad: A nivel de administración y de transporte de 
protocolo IPv4 e IPv6. 

 

Tabla N° 01: Equipamiento de seguridad 

Descripción   Soporte IPv4   Soporte IPv6 Riesgo 

Firewall perimetral Si Si Alto 

Filtro de contenido 
proxy Si No Medio 

IPS Si Si Bajo 

WAF Si Si Bajo 

 

Equipos de red de acceso: A nivel de administración de protocolo IPv4 e IPv6. 
 

Tabla N° 02: Equipamiento de red de acceso 

Descripción   Soporte IPv4   Soporte IPv6 Riesgo 

Switch DC 01 Si Si Alto 

Switch DC 02 Si Si Alto 

Switch P2 02 Si Si Alto 

Switch P3 02 Si Si Alto 

Switch P4 01 Si Si Alto 

Switch P5 02 Si Si Alto 

Switch P5 01 Si Si Alto 

Switch P6 01 Si Si Alto 

Switch P7 01 Si Si Alto 
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Switch P8 01 Si Si Alto 

Switch P9 01 Si Si Alto 

Switch no gestionable Si Si Alto 

Switch P3 01 Si Si Alto 

 

Equipos de red de core: A nivel de administración y transporte de 
protocolo IPv4 e IPv6. 

 

Tabla N° 03: Equipamiento de red de core 

Descripción   Soporte IPv4   Soporte IPv6 

Switch CORE 01 Si Si 

Switch CORE 02 Si Si 

 

Equipos PC: El Senace cuenta con 273 PC. No requieren IPv4 ni IPv6 a nivel de 
administración y transporte. 
 
Impresoras: A nivel de administración y transporte de protocolo IPv4 e IPv6. El 
Senace dispone de 39 impresoras de la cuales el siguiente grupo no cumple con 
IPv6:  

• ARGOX CP-2140  

• EPSON L850  

• EPSON FX-890  

• Primera Bravo 4102  

• TSC TTP-244CE  

• Zebra GC420 1  

• Zebra Series zx3 

 

Equipos servidores físicos: A nivel de administración de protocolo IPv4 e IPv6. 

 

Tabla N° 04: Equipos servidores físicos y backup 

Descripción   Soporte IPv4   Soporte IPv6 

08 servidores blade Si Si 

02 servidores de 1RU Si Si 

01 librería backup Si Si 

 
 

5.2. SERVICIOS 
Servicio de internet: A nivel de administración y transporte de protocolo IPv4 e 
IPv6. 
 

Tabla N° 05: Equipos servidores físicos 

Descripción   Soporte IPv4   Soporte IPv6 

Internet Optical IP Si No 
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Servicio de nombres de dominio: A nivel de transporte de protocolo IPv4 e IPv6. 

 

Tabla N° 06: Equipos servidores físicos 

Descripción   Soporte IPv4   Soporte IPv6 

Internet Optical IP Si No 

 

5.3. APLICACIONES 
Sistemas operativos y software base: A nivel de administración y transporte de 
protocolo IPv4 e IPv6. Todos los sistemas operativos vienen funcionando con 
configuración 100% IPv4 y soportan IPv6. 

 

Tabla N° 07: Sistemas operativos 

Descripción   Soporte IPv4   Soporte IPv6 

Windows 7, 8 y 10 Si Si 

Windows Server 2012 Si Si 

Linux Si Si 

Oracle 11 Si Si 

MySQL Si Si 

Apache Si Si 

IIS Si Si 

VMWare Si Si 

Oracle VM Si Si 

 

Sistemas de Monitoreo: A nivel de administración y transporte de protocolo IPv4 

e IPv6.  

Tabla N° 08: Sistemas de monitoreo 

Descripción   Soporte IPv4   Soporte IPv6 

Solarwinds Si Si 

PRTG Si Si 

Linux Si Si 

 

 

5.4. RIESGOS IDENTIFICADOS  

Los riegos analizados previo a la implementación se detallan a continuación: 

• Pérdida de información  

• Daños físicos en los equipos  

• No disponibilidad de repuestos  

• Incompatibilidad de hardware  

• Inestabilidad de las aplicaciones  
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• Problemas de funcionamiento del S.O.  

• Falta de compatibilidad ipv6 en los proveedores que brindan el servicio de 

Internet  

• Cortes de energía eléctrica inesperados no superados  

• Incompatibilidad de aplicaciones con el S.O.  

• Falta de compromiso por parte del personal técnico  

• Fallas de instalación y conexión de los equipos de red  

• Falta de tiempo de adaptación al nuevo protocolo IPv6  

• Falta de entrenamiento al personal técnico de la PCM. 
 

De acuerdo al Decreto Supremo N°081-2017 PCM, se incluye el cronograma en el 
ANEXO A. 

 
VI. IMPLEMENTACIÓN DEL PROTOCOLO IPv6 
Se aplicará el enfoque de adopción de IPv6 basado en tres (03) fases de acuerdo al 
cronograma establecido en el anexo B (cabe observar que los entregables se encuentran 
definidos en el propio anexo), después de haber realizado un inventario y establecido un 
plan de trabajo, las fases se desarrollan a continuación: 
 
FASE 0: REQUERIMIENTOS, ANÁLISIS Y DISEÑO - PLANIFICACIÓN 
 
Establece los servicios que la solución debe proporcionar y las restricciones bajo las 
cuales se va a operar. Se especifican las condiciones que determinan qué se debe hacer 
y cómo debe hacerse la transición. Además, define la arquitectura de la solución, a 
efectos de satisfacer los requerimientos. 

 
6.1. Actividad 1: Formulación de la política de seguridad 
Esta fase se desarrolla lo concerniente a las políticas de seguridad a definir las cuales 
serán implementadas en los siguientes pasos de la implementación con respecto a la 
migración al protocolo IPv6. 
 

6.1.1. Resultado: entregable fase 0. 
6.1.2. Responsable: 
6.1.2.1. Coordinador Infraestructura y Soporte  
6.1.2.2. Oficial de Seguridad de la Información 
6.1.2.3. Coordinador de Desarrollo de Sistemas de Información  
6.1.2.4. Jefe de la OTI 

 
6.2. Actividad 2: Definición y Diseño 
En esta fase se define el modelo de mecanismo de transición, preparación, pasos para la 
transición, revisión de la red, definición del diseño de la red, elaboración de diagramas. 
 

6.2.1. Resultado: entregable fase 1 
6.2.2. Responsable: 
6.2.2.1. Coordinador Infraestructura y Soporte  
6.2.2.2. Oficial de Seguridad de la Información OTI 
6.2.2.3. Coordinador de Desarrollo de Sistemas de Información  
6.2.2.4. Jefe de la OTI 
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FASE 1: IMPLEMENTACIÓN 
 
Consiste en la ejecución del plan de transición al protocolo IP versión 6 especificado en 
la Fase 0. 
 
6.3. Actividad 1: Migración de Servicios orientados a Internet 
Esta fase utiliza “pila dual” para mantener la funcionalidad completa de IPv4, mientras se 
establece una presencia de Internet IPv6. La implementación debe comenzar con 
conectividad hacia el exterior –conectividad hacia Internet, ponerse al alcance de los 
usuarios, socios y proveedores, y las terminales móviles. La capacidad de IPv6 se realiza 
en el Centro de Datos del Senace. El impacto se enfoca en seguridad, firewalls, IPS, filtro 
de contenido, servicios WEB y el enrutador del proveedor de servicio de Internet. 
 
Adicional se toma en cuenta los tiempos de contratación y/o adquisición de equipamiento 
necesario. 
 
Resultado: entregable fase 1, responsable: Coordinador Infraestructura y Soporte, 
Coordinador de Desarrollo de Sistemas de Información y Oficial de Seguridad de la 
Información y el Jefe de la OTI. 
 

6.3.1. Resultado: entregable fase 2 
6.3.2. Responsable: 
6.3.2.1. Coordinador Infraestructura y Soporte  
6.3.2.2. Oficial de Seguridad de la Información 
6.3.2.3. Coordinador de Desarrollo de Sistemas de Información  
6.3.2.4. Jefe de la OTI 

 
6.4. Actividad 2: Migración de aplicación  
Similar a la transición del año 2000, la fase 5 impacta las aplicaciones y pantallas, tales 
como las herramientas de reportes. Todas las herramientas de aplicaciones externas y 
administración de red serán migradas solo a un ambiente IPv6. 
 
Adicional se toma en cuenta los tiempos de contratación y/o adquisición de equipamiento 
necesario. 
 

6.4.1. Resultado: entregable fase 5  
6.4.2. Responsable:  
6.4.2.1. Coordinador Infraestructura y Soporte  
6.4.2.2. Coordinador de Desarrollo de Sistemas de Información  

 
6.5. Actividad 3: Migración completa a IPv6 
En esta fase final, la meta es que IPv6 exista extremo-a-extremo. Las compañías y 
organizaciones aún necesitarán accesibilidad a puntos extremos de Internet de IPv4 que 
aún puedan existir. Esto muy posiblemente será por medio de funciones de Traducción 
de Dirección de Red (NAT, Network Address Translation) de IPv6 a IPv4, la cual reside 
en la propia los equipos de seguridad y los equipos suministrados por el ISP. 
 
Adicional se toma en cuenta los tiempos de contratación y/o adquisición de equipamiento 
necesario. 
 

6.5.1. Resultado: entregable fase 6 
6.5.2. Responsable: 
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6.5.2.1. Coordinador Infraestructura y Soporte  
6.5.2.2. Coordinador de Desarrollo de Sistemas de Información  

 

VII. REALIZACIÓN DE PRUEBAS 
 
FASE 2. REALIZACIÓN DE PRUEBAS 
 
En esta fase se comprueba que los trabajos de implementación funcionan según las 
expectativas. Las se realizan sobre cada uno de los componentes de hardware y software 
de manera independiente. 
 

7.1. Actividad 1: Pruebas de la política de seguridad definidas 
7.1.1. Resultado: entregable fase 0, 
7.1.2. Responsable: 

7.1.2. Coordinador Infraestructura y Soporte  

7.1.3. Oficial de Seguridad de la Información 

7.1.4. Coordinador de Desarrollo de Sistemas de Información 

7.1.5. Jefe de la OTI 

7.2. Actividad 2: Pruebas de Definición y Diseño 
7.2.1. Resultado: entregable fase 1 
7.2.2. Responsable: 

7.1.6. Coordinador Infraestructura y Soporte  

7.1.7. Oficial de Seguridad de la Información 

7.1.8. Coordinador de Desarrollo de Sistemas de Información 

7.1.9. Jefe de la OTI 

7.3. Actividad 3: Pruebas de migración de servicios orientados a Internet 
7.3.1. Resultado: entregable fase 2 
7.3.2. Responsable: 

7.1.10. Coordinador Infraestructura y Soporte  

7.1.11. Oficial de Seguridad de la Información 

7.1.12. Coordinador de Desarrollo de Sistemas de Información 

7.4. Actividad 4: Migración de las aplicaciones 
7.4.1. Resultado: entregable fase 5 
7.4.2. Responsable: 

7.1.13. Coordinador Infraestructura y Soporte  

7.1.14. Oficial de Seguridad de la Información 

7.1.15. Coordinador de Desarrollo de Sistemas de Información 

7.5. Actividad 5: Migración completa a IPv6 
7.5.1. Resultado: entregable fase 6 
7.5.2. Responsable: 

7.1.16. Coordinador Infraestructura y Soporte  

7.1.17. Oficial de Seguridad de la Información 

7.1.18. Coordinador de Desarrollo de Sistemas de Información 

En cumplimiento al Decreto Supremo N° 081-2017 PCM, se incluye el cronograma en el 
Anexo A. 
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VIII. ENTRENAMIENTO Y SENSIBILIZACIÓN 
Se enfoca como usuarios objetivos al personal de oficina de tecnologías de información, 
el silabo del mismo a continuación: 
 
 Silabo para personal técnico 

8.1. Módulo 1: Introducción a IPv6 
8.2. Módulo 2: IPv6 Operaciones 
8.3. Módulo 3: IPv6 Servicios 
8.4. Módulo 4: IPv6-Enabled Routing Protocols 
8.5. Módulo 5: IPv6 Multicast Services 
8.6. Módulo 6: IPv6 Mecanismos de Transición 
8.7. Módulo 7: IPv6 Seguridad 
8.8. Módulo 8: Implementación de IPv6 
8.9. Módulo 9: IPv6 and Proveedores de Servicio 
8.10. Módulo 10: IPv6 Casos de Estudio 

 
Silabo para el usuario 
8.11. Módulo 2: IPv6 Operaciones 
8.12. Módulo 3: IPv6 Servicios 
8.13. Módulo 4: IPv6-Enabled Routing Protocols 

 
En cumplimiento al Decreto Supremo N° 081-2017 PCM, se incluye el cronograma de 
entrenamiento y sensibilización en el Anexo B. 
 
IX. PRESUPUESTO ESTIMADO 
El presupuesto estimado contempla, la adquisición de nuevo hardware a nivel de 
infraestructura tecnológica, los servicios necesarios para la configuración de la 
infraestructura, además de la modificación de servicios de operación, y adicionar los 
cambios que tengan que tener las aplicaciones internas para el correcto funcionamiento 
con el protocolo IPv6. (Ver Anexo A) 
 
Es de mencionar, que las acciones programadas en el cronograma de transición del IPv4 
al protocolo IPv6 se encuentran articuladas a la actividad del Plan Operativo Institucional 
del Senace denominada “Administración de los Sistemas de Información y 
Comunicaciones”, el cual contribuye al OEI. 3 del PEI “Fortalecer la Gestión Institucional 
del Senace” 
 
X. ANEXOS 
10.1. Anexo A: Cronograma de transición. 
10.2. Anexo B: Cronograma de entrenamiento y sensibilización. 
10.3. Anexo C: Decreto Supremo N°081-2017 PCM 
 
XI. CONCLUSIONES 
 
11.1. Existe equipamiento a nivel de infraestructura tecnológica que no soporta el  
         protocolo IPv6 y debe ser adquirido. 
11.2. Los servicios externos deben ser testeados en entornos de prueba previo a la  

       migración al protocolo IPv6. 
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10.1. ANEXO A: Cronograma de transición 
 

A continuación, se indican las acciones y productos a nivel de cada fase, indicando el presupuesto estimado que se ejecutará según el 
siguiente cronograma del proyecto: 

Articulación del PEI 

y POI  
Fase Acciones Producto 

Presupuesto 

Estimado S/ 

Programación 

Días * Responsables 
OEI.3 

del PEI 

Actividad / 
Tarea 

Operativa 
Inicio Fin 
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- Entrenamiento 
Personal entrenado en el uso 
de IPv6 

S/ 32,000 01/03/2019 29/06/2019 120 

Oficial de 
seguridad 
 
Infraestructura 
y Soporte 
 
Desarrollo de 
Sistemas 

0. Requerimientos, 
Análisis y Diseño 

Inventario y diagnostico 
TI 

1. Entregable de inventario TI 

S/ 0 

01/05/2019 30/07/2019 90 

2. Entregable de diagnóstico    

Análisis y Evaluación 
de Riesgo 

Entregable formulación de 
políticas de seguridad 

31/07/2019 27/01/2020 180 

Definición y Diseño 
Entregable de definición y 
diseño de red 

28/01/2020 28/03/2020 60 

1. Implementación 

Migración de Equipos 
de Hardware 

Informe de migración de 
equipos de hardware 

S/ 80,000 29/03/2020 27/07/2020 120 

Migración Completa a 
IPv6, adquisición e 
instalación de equipos 
nuevos por reemplazo. 

Informe de migración final S/ 80,000 28/07/2020 25/11/2020 120 

Migración de Servicios 
Orientados a Internet 

Informe de migración de 
Servicios 

S/ 15,000 26/11/2020 26/03/2021 120 

Migración de 
Aplicaciones 

Informe de migración de 
aplicaciones 

S/ 240,000 01/01/2021 01/05/2021 120 

2. Pruebas 
Pruebas de Hardware, 
Aplicaciones y 
Servicios 

Informe de pruebas S/ 38,000 02/05/2021 01/07/2021 60 

Total S/ 485,000   853   

(*) Dias calendarios 
Elaborado por la Oficina de Tecnologías de la Información. 

https://www.senace.gob.pe/verificacion
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10.2. ANEXO B: Cronograma de entrenamiento y sensibilización. 
 
Se capacitará al personal del Senace en los fundamentos teóricos y prácticos para entender las necesidades de migrar al protocolo IPv6, 
así como, para entender la estructura y características del protocolo IPv6 y las bases de los mecanismos de transición de IPv4 a IPv6. 
 

Ítem Actividad Producto 
Presupuesto 

estimado 

Fecha 

inicio 
Fecha fin Duración Responsable 

1 Fase 0 Entrenamiento: Personal Técnico 

32,000 

01/03/2019 30/04/2019 60 
Oficina de Tecnologías de la 

Información 

2 Fase 1 Entrenamiento: Usuario Final 01/05/2019 30/06/2019 60 
Oficina de Tecnologías de la 

Información 

   Elaborado por la Oficina de Tecnologías de la Información 

https://www.senace.gob.pe/verificacion
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10.3. ANEXO C: Decreto Supremo N°081-2017 PCM 

 

https://www.senace.gob.pe/verificacion
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