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El presente informe se ha elaborado sobre la base del Decreto Supremo N° 024-
2006-PCM Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicion
y adecuacion del software en la Administracién Publica.

Las herramientas que se toman en consideracion en el presente informe, son las
disponibles en el mercado peruano, que cuentan con soporte local a través de
una red de asociados de negocio que aseguren el adecuado soporte en el tiempo
y la pluralidad de ofertas.

El SENACE cuenta con un parque de equipos de computo entre estaciones de
trabajo (Pcs), estaciones portatiles (Laptops) y servidores (Servers), los cuales
requieren contar con software antivirus que sirvan de proteccion por la constante
exposicion que representan las amenazas informaticas conocidas como gusanos,
troyanos, rootkits, spyware, otros que ingresan por la conexion a Internet y por
dispositivos removibles como USB y lectores o grabadores de DVD-CD.

Actualmente, se necesita contar con licencias de software antivirus que brinden la
proteccion y seguridad a la informacién institucional que se almacenan en las
estaciones de trabajo, ademas que permita el control de acceso a dispositivos
removible, y que funcione en las versiones del sistema operativo que cuenta el
Senace.

Considerando la importancia de contar con una plataforma de administracion que
permita la gestion y monitoreo de los servicios, se han determinado las siguientes
alternativas:

y ty
Sophos EndPoint Protection - Advanced
eScan Security Suite para Business

WIN =]

Para la determinacion de estas herramientas, asi como para la evaluacion técnica,
se ha tomado como referencia:
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a) Presentaciones de los representantes de las empresas proveedoras de
soluciones de software.

b) Lainformacién disponible en la pagina web de cada uno de los fabricantes.

¢) Informacién disponible en Internet.

d) Cuadrante de Gartner, ver Anexo 2.

e) Evaluaciones similares en otras instituciones del Estado Peruano.

Es importante remarcar que los productos Kaspersky, Sophos e eScan son de tipo
Propietario.

El analisis comparativo técnico esta basado en la metodologia establecida en la
Guia Técnica sobre Evaluacién de Software para la Administracion Publica,
aprobada por Resolucion Ministerial N° 139-2004-PCM.

7.1. Propésito de la evaluacion

Identificar caracteristicas de calidad minimas de la solucién de antivirus.
7.2. Tipo de producto

Solucién de antivirus institucional para estaciones de trabajo y servidores.
7.3. Modelo de Calidad

Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de
Software para la Administracion Publica (R.M. N° 139-2004-PCM).

7.4. Seleccion de métricas

La seleccion de métricas se obtuvo a partir de los atributos especificados en el
Modelo de Calidad, tal como se detalia en el Anexo N°3: “Atributos de
evaluacion de software”.

Para cuantificar cada uno los requisitos o requerimientos se ha asignado un
valor de acuerdo al siguiente cuadro:

'Detalle . == Valor
Cumplimiento de requisito a nivel Alto 5
Cumplimiento de requisito a nivel Medio 4
Cumplimiento de requisito a nivel Bajo 3

Considerando que la suma de los puntajes maximos es 100 para la evaluacion
de alternativas, se considerara la siguiente tabla de aceptacion de alternativas,
para la provision de sistema de virtualizacién de servidores para el SENACE.

Rango de Puntaje . '
[75- 100>

_ Descripcion

Altamente Recomendable.

Cumple totalmente con los requerimientos y expectativas.
[50-74> Riesgoso

Cumple parciaimente con los requerimientos, pero no se
garantiza su adaptacion a las necesidades.

[0-49> No recomendable.

Software con caracteristicas inadecuadas.

7.5. Comparativo Técnico/Funcional
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El siguiente cuadro describe el resultado de la evaluacion por cada
alternativa, agrupada desde el punto de vista del modelo de calidad sugerido
por la Oficina Nacional de Gobierno Electronico de la PCM.

Alternativas

Kaspersky

EndPoint Sophos eScan
Modelo/Caracteristica/Sub s . EndPoint | Security
A ecurity . .
Caracteristicas s Protection | Suite for
Business - .
Advanced | Business
Advanced
. . Interoperabilidad 40 40 36
Funcionalidad 1o ridad 10 10 8
Usabilidad Operabilidad 9 9 9
Fiabilidad Madurez 5 5 4

; Conformidad de
Capacidad de | £ uiiad de

Mantenimiento

mantenimiento 5 5 5
- Adaptabilidad 14 14 14
Portabilidad Coexistencia 5 5 5

El detalle de la evaluacion por cada funcionalidad se describe en el Anexo 4.

8. ANALISIS COMPARATIVO COSTO-BENEFICIO

Costos referenciales de licencias, actualizacién, soporte y mantenimiento por 1 afio.

S/. 63

151

1 Kasper'skyﬁEkridiFkk’ointdkSé;;Lk,"r'i"ty = 'Kaspérsky

Business - Advanced :

2 | Sophos Endpoint Protection Si Sophos S/96.99 2
Advanced

3 | eScan Security Suite for Si eScan S/.50.583
Business

Los costos asociados a esta solucidon son minimos comparados con la proteccion y
seguridad que la informacion institucional requiere y es almacenada en las estaciones
de trabajo y en los servidores mediante recursos compartidos.

Beneficios:

! Cotizacion de proveedor
e N s s

- Cotizacion de proveedor
3 Cotizacion de proveedor
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Los Principales beneficios de esta solucion es la siguiente:

Permite la aplicacion de controles para la proteccion contra software malicioso, mediante
controles para la deteccion, prevencion de las estaciones de trabajo y servidores
dispuestos en la red LAN institucional y la proteccion de la integridad del software y de
la informacion institucional.

Nota: El costo aproximado es referencial y fue obtenida desde cotizaciones de
proveedores locales. Se precisa que es potestad de la Unidad de Logistica, realizar el
estudio de mercado, segln la normatividad vigente.

9. CONCLUSIONES

Las herramientas de software analizadas cumplen con los requisitos técnicos minimos
requeridos por la OTI; por lo que esta oficina recomienda realizar el proceso de
ampliacién de licencias antivirus. Asimismo, si es necesario, se recomienda adquirir
cualquier otra que satisfaga con los requerimientos técnicos minimos establecidos.
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ANEXO 2: CUADRANTE DE GARTNER*

4 Gartner Inc. es una empresa consultora y de investigacion de las tecnologias de la informacion a nivel mundial.
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ANEXO 3: CRITERIOS PARA LA EVALUACION DE SOFTWARE
3.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

Caracteristicas

Funcionalidad 50
Usabilidad 10
Fiabilidad 5
Capacidad de mantenimiento 5
Portabilidad 20

Satisfaccion 5

Seguridad 5
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3.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-
CARACTERISTICAS

~ CALIDAD INTERNA Y EXTERNA
_ PUNTAJE MAXIMO: 90

Caracteristica

_sub Caraétéi‘isﬁca
lnteroperabi‘li‘dad
La “capacidad "del producto de. software de
interactuar con uno ‘0 mas sistemas

La capacidad del software para ser
trasladado de un entornio a otro. El

adaptado a diferentes entornos especificados
sin aplicar acciones o medios diferentes de los

Funcionalidad especificados. Lg !r]teroperabilidgd se utiliza. en 40
lugar de compatibilidad para evitar una posible
La capacidad del producto de software | ambigledad con la reemplazabilidad.
para proveer las funciones que
satisfacen las necesidades explicitas e | Seguridad
implicitas cuando el software se utiliza | La capacidad del producto de software para
bajo condiciones proteger la informacion y los datos de modo que
Especificas. las personas o los sistemas o autorizados no
puedan leerlos o modificarlos, y a las personas o
Puntaje maximo: 50 sistemas autorizados no se les niegue el acceso 10
a ellos.
La seguridad en un sentido amplio se define
como caracteristica de la calidad en uso, pues no
se relaciona con el software solamente, sino con
todo un sistema.
Usabilidad
La capacidad del producto de software
de ser entendido, aprendido, usado y | Operabilidad
atractivo al usuario, cuando es utilizado La capacidad del producto de software para 10
bajo las condiciones especificadas. permitir al usuario operarlo y controlarlo.
Puntaje maximo: 10
Fiabilidad
La capacidad del producto de software
para proveer un desempefic adecuado,
de acuerdo a la cantidad de recursos
utilizados y bajo las condiciones Madurez
E:Jasnte?e%?.lsl"sos od inclui i La capacidad del producto de software para 5
pueden inclulr olros o ar fallas como resultado de errores en el
productos de software, la configuracién
. software.
de hardware y software del sistema, y
materiales (Ej: Papel de impresiéon o
diskettes).
Puntaje maximo: 5
Capacidad de mantenimiento
Capacidad del producto de software
para ser modificado. Las modificaciones
pueden .l'nclwr Correcciones, MEeJOras O | ¢onformidad de Facilidad de mantenimiento
adaptacion del software a cambios en el L idad del softw dheri
entorno, y  especificaciones de a capacidad del software para adnerirse a 5
S ) estandares o convenciones relativas a la facilidad
reqguerimientos funcionales.y software de mantenimiento
del sistema, y materiales (Ej: Papel de ’
impresion o diskettes).
Puntaje maximo: 5
Portabilidad Adaptabilidad
La capacidad del producto de software para ser 15
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entorno puede incluir entornos previstos para el proposito del software

organizacionales, de hardware o de considerado.

software. Coexistencia
La capacidad del producto de software para

Puntaje maximo: 20 coexistir con otros productos de software 5
independientes dentro de un mismo entorno,
compartiendo recursos comunes.

~ CALIDADDEUSO
_ PUNTAJE MAXIMO: 10

Caracteristica
“Satisfaccion

La satisfaccion es la respuesta del usuario a la interaccidn con el producto, e incluye las 5
actitudes hacia el uso del producto.

Puntaje maximo: 5
Seguridad

La capacidad del producto de software para lograr niveles aceptables de riesgo de dafio a
las personas, institucion, software, propiedad (licencias, contratos de uso de software) o
entorno, en un contexto especificado de uso.

Puntaje maximo: 5
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