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. JUSTIFICACION

Mediante Contrato N° 011-2018-Senace de fecha 07-11-2018, se adquirié equipos de
seguridad perimetral, basado en dos (02) equipos (hardware) Firewall (Appliance) de la
marca SonicWall y modelo NSA 2650. Estos incluyen como componente, un
licenciamiento basico de clientes (Global VPN Client) para el acceso de 50 conexiones
remotas a la red interna del Senace, mediante el uso de la red privada virtual (VPN),
cuyo servicio opera en modo de seguridad de cifrado de datos con una configuracién de
compatibilidad con la plataforma Windows, permitiendo consolidar y almacenar eventos
de seguridad, asi como brindar una proteccién segura para el acceso remoto a la red
interna del Senace.

Asimismo, al ser un componente interno y homologado del mismo fabricante, estos solo
pueden ser compatibles y funcionar con los equipos de la misma marca adquirida.

Se necesita ampliar la capacidad de conexiones remotas a la red privada virtual del
Senace mediante la adquisicion del licenciamiento de clientes (Global VPN Client) del
mismo fabricante para atender las necesidades de conexiones remotas de los equipos
y usuarios del Senace.

. ALTERNATIVAS DE EVALUACION

Al ser un componente propio de los equipos de seguridad perimetral SonicWall que
posee el Senace y que actualmente esta siendo usado por la institucion, se determina
que no se aplicaria ninguna comparacion con otros componentes o soluciones, ya que
esto implicaria cambiar toda la infraestructura de seguridad perimetral que el Senace ya
mantiene, lo que generaria un costo significativo e innecesario para la entidad.

. ANALISIS COMPARATIVO TECNICO

Por las razones indicadas en el numeral 6, no es posible realizar una comparacion de
alternativas con las mismas ventajas, por lo cual no es aplicable el analisis comparativo
técnico.

Esta es una copia auténtica imprimible de un documento electronico archivado en el Senace, aplicando lo
dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-
2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
“https://www.senace.qob.pe/verificacion ” ingresando el cédigo de verificacion que aparece en la parte superior
izquierda de este documento.
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8. ANALISIS COMPARATIVO COSTO-BENEFICIO

El licenciamiento Global VPN Client de acceso remoto a la red interna de la entidad que
se requiere adquirir, constituye bienes complementarios a nuestra infraestructura de
equipos de seguridad perimetral, lo cual permitira mantener altos estdndares de
interoperabilidad compatibilidad y seguridad en el flujo de la informacion interno/externo
y también la disponibilidad, garantia y soporte del fabricante.

Al ser un componente propio de los equipos de seguridad perimetral en uso por la
institucion y que se integra a las funcionalidades de la red interna del Senace, no
corresponderia adquirir otra solucién y/o componente adicional.

Por este motivo solo se presenta el costo actual de las licencias a adquirir, ya que no es
posible realizar una comparacién con otra alternativa:

ITEM Descripcién Cantidad Precio
01 | Global VPN Client SonicWall 100 S/. 4,925.00

9. CONCLUSIONES

Por todo lo expuesto anteriormente, se confirma el requerimiento de la adquisicion del
licenciamiento del componente Global VPN Client para ampliar las conexiones de

acceso remoto a la red interna del Senace, ya que cumple con las necesidades técnicas
de la institucion.
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