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29/04/2022

1. OBJETIVO DEL PROCEDIMIENTO

Garantizar la disponibilidad y continuidad de la informacion institucional de la
Entidad, mediante la recuperacién de informaciéon cuando sea necesaria.

2. ALCANCE DEL PROCEDIMIENTO

Este procedimiento aplica a todos los sistemas de informacion y dispositivos de
almacenamiento de datos que contengan informacion catalogada como critica para
la prestacién de servicios internos y externos de la Entidad alojada en los
servidores del Centro de Datos.

3. BASE NORMATIVA

3.1. Ley N° 29968, Ley de creacién del Servicio Nacional de Certificacion
Ambiental para las Inversiones Sostenibles - Senace.

3.2. Ley N° 27658 Ley Marco de Modernizacion de la Gestion del Estado y sus
modificatorias.

3.3. Decreto Legislativo N° 1412, aprueba la Ley de Gobierno Digital.

3.4. Decreto Supremo N° 029-2021-PCM, aprueba el Reglamento del Decreto
Legislativo N° 1412 - Ley de Gobierno Digital, y establece disposiciones sobre
las condiciones, requisitos y uso de las tecnologias y medios electronicos en
el procedimiento administrativo.

3.5. Decreto Supremo N° 081-2013-PCM, aprueba la Politica Nacional de
Gobierno Electrénico.

3.6. Resolucion de Secretaria de Gestion Publica N° 006-2018-PCM/SGP, que
aprueba la Norma Técnica N° 001-2018-SGP, Norma Técnica para la
implementacion de la gestion por procesos en las entidades de la
administracion publica.

3.7. Resolucion Ministerial N° 004-2016-PCM, aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion, Técnicas de Seguridad, Sistemas de Gestién de Seguridad de la
Informacion, Requisitos 2a Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

3.8. Resolucion Ministerial N° 015-2015-MIMP, Guia para el uso del lenguaje
inclusivo. Si no me nombras, no existo.

3.9. Resolucion Ministerial N° 246-2007-PCM aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Codigo de buenas practicas para la gestion de la seguridad de la
informacion. 2a. Edicion” en todas las entidades integrantes del Sistema
Nacional de Informatica.

3.10. Resolucion Jefatural N° 386-2020-INEI, que aprueba la Directiva N° 016-
2002-INEI/DTNP, “Normas Técnicas para el Almacenamiento y Respaldo de
la Informacion procesada por las entidades de la Administracion Publica”.
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4,

3.11. Resolucion de Secretaria General N° 024-2016-PCM/SG, que aprueba la
Directiva N° 007-2016-PCM/SG “Almacenamiento, respaldo y comparticion de
la informacion digital de la PCM”.

SIGLAS Y DEFINICIONES

4.1. Siglas
GLPI Sistema de gestion de incidencias y requerimientos
(ticketing/helpdesk)
Senace Servicio Nacional de Certificacion Ambiental para las
Inversiones Sostenibles
TI Tecnologias de la Informacién

4.2. Definiciones

4.21.

4.2.2,

4.2.3.

4.2.4,

4.2.5.

4.2.6.

42.7.

4.2.8.

Bitacora de restauracion de servidores: Archivo digital en formato
Excel donde se registran las restauraciones de copias de respaldo,
ejecutadas por el software de copia de respaldo.

Cinta de almacenamiento: También denominada cinta de copia de
respaldo. Es un dispositivo externo de almacenamiento masivo de
datos.

Centro de datos: Es una infraestructura digital o fisica donde se
almacenan los sistemas informaticos que procesan los datos. Tiene
como objetivo almacenar, gestionar y respaldar la informacién de una
organizacion.

Formato de registro de recuperacion de copias de respaldo: Es una
categoria del sistema de la mesa de ayuda de la entidad donde el/la
usuario/a registra en el formato digital su solicitud de recuperacion de
informacion respaldada con los detalles de la informacion que se desea
recuperar de los servidores virtuales de la entidad.

GLPI: es una herramienta web en software libre que ofrece una gestion
integral del inventario informatico de una empresa; ademas de incluir un
sistema de gestion de incidencias (ticketing/helpdesk).

Mesa de ayuda: en inglés se le denomina Helpdesk. Es un conjunto de
recursos tecnolégicos y humanos para prestar servicios con la
posibilidad de gestionar y solucionar todas las posibles incidencias de
manera integral, junto con la atencion de requerimientos relacionados
con las Tecnologias de la Informacion y la Comunicacion (TIC).

Inventario de cintas: Archivo digital en formato Excel donde se
guardan los registros de los codigos de las cintas de copia de respaldo.

Recuperacion: Conjunto de técnicas empleadas para recuperar la
informacion (archivos) a partir de una copia de seguridad (medio
externo); esto se aplica para archivos perdidos o eliminados por
diferentes causas como dano fisico del dispositivo de almacenamiento
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(disco duro), borrado accidental, fallos del sistema, ataques de virus y
hackers.

4.2.9. Seguridad de la informacion: Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion.

4.2.10.Sistema de mesa de ayuda: es una herramienta donde el usuario/a
registra en formato digital su solicitud de recuperacion de la informacion
respaldada.

4.2.11. Software de copia de seguridad: Herramienta tipo software de gestion
de copias de respaldo, que permite programar y realizar de forma
automaética los backup.

4.2.12.Usuario/a: Colaborador/a del Senace (interno/a), que hace uso de
recursos y servicios informaticos para el cumplimiento de sus funciones.

5. REQUISITOS PARA INICIAR EL PROCEDIMIENTO

Descripcion del requisito Fuente

1.

Usuario/a de Organo/

Solicitud de recuperacion de informacion (Anexo 01) Unidad Organica

6. ACTIVIDADES

N° Descripcion de la actividad Umd_ad 0!? Responsable

organizacion

1 | Solicitar validacion del requerimiento OTI Especialista en

e - Gestion de
Mesa de ayuda notifica por correo electrénico el Servici
. ervicios
enlace del sistema de mesa de ayuda al Jefe/a y/o Diaitales
Director/a de Organo y/o Unidad Organica para su 9
V°B°, correspondiente al requerimiento del
usuario/a de su 6rgano/unidad organica.
2 | Autorizar el requerimiento Organo / Jefe/a y/o
La actividad desarrollada por ellla Jefe/a y/o Ulanjad Director/a
- . - - Organica del
Director/a del 6rgano / unidad organica conduce a 3
X y s enace
un punto de bifurcaciéon denominado: ¢procede el
requerimiento?
Si el resultado es “Si”, nos conduce a la actividad 3,
caso contrario llega el fin del flujo.

3 | Ubicar _en el inventario el numero de cinta de OTI Especialista | en
almacenamiento para la recuperacion solicitada. Infraestructura y
Usando el software de copia de seguridad y con Sopo’rt_e
. A : Informatico
informacion indicada en el formato de registro de
recuperacion de copias de seguridad (ver Anexo
01), se procedera a ubicar la fecha y el cédigo de
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Unidad de

P Responsable
organizacion

N° Descripcion de la actividad

cinta de almacenamiento, en base a ello se busca
en el formato de inventario de cintas (Ver Anexo 02)
el numero de caja de seguridad para
posteriormente coordinar con el proveedor su
entrega.

La actividad conduce a un punto de bifurcacion
denominado: ¢ Existe cinta de respaldo generado en
la fecha solicitada?

Si el resultado es “Si”, nos conduce a la actividad 4,
“caso contrario” nos lleva a la actividad 6.

4 | Enviar _correo electronico a la empresa de OTI Especialista | en
resguardo Infraestructura y
. - Soporte
Se envia un correo electrénico a la empresa de -
_— . ; Informatico
resguardo, indicando el numero de la caja de
seguridad que deberan traer a la entidad, la cual
contiene la(s) cinta(s) de almacenamiento
necesario(s) para la recuperacion de la informacion
solicitada.
5 | Ejecutar proceso de recuperacion de la informacion OTI Especialista | en
- . . Infraestructura
Una vez recibida la(s) caja(s) de seguridad que Soporte y
contiene(n) la(s) cinta(s) de almacenamiento por Informatico

parte de la empresa de resguardo, se procede con
la recuperacién de la copia de respaldo, con el
software de copia de seguridad.

La actividad conduce a un punto de bifurcacion
denominado: Se recuperé correctamente la
informacion?

Si el resultado es “Si”, nos conduce a la actividad
10, “caso contrario” nos lleva a la actividad 6.

Para los casos en que no es posible recuperar la informacion (indicado como “caso contrario”)
debido a que no fue posible ubicar en el inventario el nUmero de cinta de almacenamiento o
que no fue posible la recuperacion de copia de respaldo (actividades del 6 al 9), se realiza lo
siguiente:

6 | Notificar al solicitante que no existe copia de OTI Especialista en
respaldo Gestion de
. . e Servicios
A través del sistema de mesa de ayuda se notifica Digitales

mediante correo electrénico al/a la solicitante con
copia a su Jefatura, que no existe la informacion
solicitada.

La actividad conduce a un punto de bifurcacion
denominado: ;Empresa de resguardo dejo caja de
seguridad?
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N° Descripcion de la actividad Unld_ad de Responsable

organizacion
Si el resultado es “Si”, nos conduce a la actividad 7,
caso contrario nos lleva a fin de procedimiento.
7 | Enviar _correo _electrénico _a la _empresa de OTI Especialista en
resguardo Gestion de
, - Servicios
Se envia un correo electronico a la empresa de Digitales
resguardo, indicando el recojo de caja(s) de cinta(s) 9
de almacenamiento.
8 | Reqistrar recuperacién de la informacion OTI Especialista | en
. s Infraestructura y
Se procede a registrar la restauracion de la Soporte
informacion ejecutada en el formato “Bitacora de por
o : Informatico
restauracion de servidores (ver Anexo 03).

9 | Entregar caja(s) de seguridad a empresa de OTI Especialista | en
resquardo Infraestructura y
Se entrega la(s) caja(s) de cintas de S°p°!'t?

. : Informatico
almacenamiento al/a la motorizado/a de la empresa
de resguardo y finaliza el procedimiento.

10 | Notificar la recuperacion de la informacién solicitada OTI Especialista en
A través del sistema de mesa de ayuda se notifica G-Se;t\llci)gocle
de forma electrénica al/a la solicitante con copia a -

. . e Digitales
su jefatura, comunicando que se procedi6é con la
atencion de su solicitud.
11 | Enviar correo electrénico a la empresa de OTI Especialista en
resquardo Gestion de
. - Servicios
Se envia un correo electrénico a la empresa de -
S . . : Digitales
resguardo, solicitando el recojo de caja(s) de cintas
de almacenamiento.
12 | Registrar recuperacion de la informacion OTI Especialista | en
. L Infraestructura y
Se procede a registrar la restauracion de la Soporte
informacion ejecutada en el formato “Bitacora de ok
e : » Informatico
restauracion de servidores” (ver Anexo 03).

13 | Entregar caja(s) de seguridad a empresa de oTI Especialista | en

resguardo Infraestructura y
. ., Soporte

Se procede a registrar la restauracion de la -

. - . i s Informatico

informacion ejecutada en el formato “Bitacora de

restauracion de servidores” (ver Anexo 03).
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7. DOCUMENTOS QUE SE GENERAN
a) Formato de registro de recuperacion de copias de seguridad (ver Anexo N° 01).

b) Inventario de cintas (ver Anexo N° 02).

8. PROCESO VINCULADO

El presente procedimiento estd vinculado al proceso “Gestién de Tecnologias de
Informacion”, subproceso “Gestion de los servicios de TI” en concordancia con el
Manual de Procesos del Senace vigente.

9. ANEXOS
Anexo N° 01: Formato de registro de recuperacién de copias de respaldo
Anexo N° 02: Registro de Inventario de Cintas
Anexo N° 03: Bitacora de Restauracion de Servidores.

Anexo N° 04: Flujograma: Recuperacion de la informacion del centro de datos del
Senace
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ANEXO N° 01
FORMATO DE REGISTRO DE RECUPERACION DE COPIAS DE RESPALDO
(Software GLPI)
New solicitudes
Fecha de apertura 26012022 1200:00 &
Tiempo de == Tiempo para -
respuesta y resalver
Tiempo intemo de = Tiempo intemo =
respuesta 4 para resolver
Tipe Categoria * ckuz | Restauracidn de de copizs de
Actor Solicitante Con Copiaa
[ [— v |14 a — v | it a — v | i+
Segemienn porcomesl 5w Seguimientoporcaren| 5w Segumieniporcomesl 50w
Carreo slecirdnico: lztranics Carrao electrinios
= IR & @ — |1 & o— v i
B — i
S
Estado Nusin = E;:f:i;'uge'a Helpdssk v | i
Eolic-ilur:fde T W
validacion
Impacto Medio =
Prioridad Mzdia
Duracion total -— b
Titulo* [
Fomatos~ B J A-B~-i=2 £ B2 EE £ W&o H

Descripcion i
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ANEXO N° 02
INVENTARIO DE CINTAS

OFICINA DE TECNOLOGIAS DE LA Cadigo:

Senace INFORMACION Version formato: 1.0

INVENTARIO DE CINTAS Pagina: 1 de 1

Cdédigo de lacinta | Periodo de Fecha de

Caja de . Nombre de
N° ) de la copia de Entrega a
resguardo . Proveedor
almacenamiento respaldo Proveedor
Ejemplo: 1 CAJA 1 CIN134L06 May-19 17/06/2019 [Proveedor]
Ejemplo: 2 CAJA 2 CIN112L10 Feb/mar-20 27/03/2020 [Proveedor]
Ejemplo: 3 CAJA 3 CIN129L6 Abr/may-21 09/07/2021 [Proveedor]

Nombre del encargado del activo de informacion:

Fecha de ultima actualizacion:

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
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aparece en la parte superior izquierda de este documento.
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ANEXO N° 03
BITACORA DE RESTAURACION DE SERVIDORES

OFICINA DE TECNOLOGIAS DE LA

Senace INFORMACION Cdigo:

, , Version formato: 1.0
BITACORA DE RESTAURACION DE

SERVIDORES Pagina: 1 de 1
Fecha Peso
: . Nombre de . . .
Item de Servidor restauracién Files Directorios del Estado
backup backup
01/01/2020 SRV-PROD-A BK_SRV-PROD-A- 31625 1957 824.000 Completado
Ejemplo: 1 Completa MB
01/01/2020 SRV-PROD-B BK_SRV-PROD-B- 35 19 5.224 GB | Completado
Ejemplo: 2 Completa
01/01/2020 SRV-PROD-C BK_SRV-PROD-C- 6276 1296 4.908 GB | Completado
Ejemplo: 3 Completa

Nombre del encargado del activo de informacion:

Fecha de ultima actualizacion:

Esta es una copia auténtica imprimible de un documento electrdnico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de
D.S. 070-2013-PCM vy la Tercera Disposicion Complementaria Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser
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aparece en la parte superior izquierda de este documento.
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ANEXO N° 04
Flujograma — Recuperacion de la informacion del centro de datos del Senace

Usuariofa de U
: Qrganay Ernpresa o raenoy | Empresa de
Empresa de presgilt dad P B o
5 E d uridad orgarica unidad organica mpress de
=3 M LSolictante resguardo resguardo cooparry | (SOUARS resguarcio
o
H BO Salicitud de recuperacion
3 i it - I
533 de informacian 0_5071 o= &77‘ ‘ v
BE 1 o 1L | A
H A | A 7‘/ T Recojo il | /|\ Recoio : :
o | | I [ 1k - - ] ]
! 1 1 ! ! Ll T i
T | ] T [ T | T
[Nl
g I ! ; 3 I ! . 1
1 1 ! | ; 1 i
| 5
1. Solicitar validacicn de| ) ! | 7Emior e destrérico ||| S : i
73 requeriminto ! ! | sEmpresade alaempresade resguarco | | b [
o 1 ! i resguarda dejé h 1
B | ) cya de i | i
5 1 1 sequridad? ! ! 51
5 1 1 A s | ; 1 i
E | 1| 6 Notificar 2l salicitarts, Wi %1 il ] e
@ - 1 | que N existe / | | 1 1
g a ! | I | 1 1 1
3 ! ! . ‘ || o ¥
£ ! | ] 51
2l = 1 1 |:| | ; | 1 1
) 8 | 1 I Il
T |2 1 1 ) - i
2 = 1 1 I | (- Y
- z 1 1 i} [ i
] 2 1 1 | L o it
@ 3 1 1 1|l (I 1
T |4 1 1 I} I i
o | | (I | ] 1
€ ! | | 1 1 1 1
1 1 . I [
®
e | Trae cafas] v | i : :
o 1 1 1|l (I 1
© 1 L | (|
£ sProceds el 1 1 | : E] HE
2 requerimisrto? ! 1 ! i copia de “7 ! 11
® = : | Il notificacion : 1
E 1 |
£ £ 2. futorizar el O i i - i : !
,,g RES | | | 1 | i
B 1 1
o EB 1 i ) 1 [
3 t — [l
[
5 Edste drtta de ! o [ [
k ! coje eyl
z (esis g o 4.Erviarcores electrénicoa | | e L | 11 Emiar comea electrénico i) SEee
® en la fecha Ia empresa de resguardo | | L | a la empresa de resguardo (il
© solicitada? : PaN 8, Registrar recuperacian de | )
g 3, Ubicar n ¢ irwertario el / si ! 3 | Ta infamacion i 1l
o niimero de cinta pars la N | | [
& recuperadon solicitads. : & i A 11
A A o Bitacorade | I ki
s |3 restauraciénde | | y
s senidores | | itacors de -
2 3 E Bitécora d !
& = a 3 Mo | | restauracion de ., !
& : sgeatarprocesade | 00 | | [ Deto oo | ervidores 12, Registrar recup eracion de |
o 7 récuperacidn de la Bitacors de | lainformacion 1
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