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5. OBJETIVO

El presente informe se ha elaborado sobre la base del Decreto Supremo N° 024-2006-PCM
Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicion y adecuacion del software
en la Administracion Pudblica

La Oficina de Tecnologias de la Informacion realiza esta evaluacion de productos de software
gue permitan firmar digitalmente cualquier documento electrénico proporcionandole un valor
legal.

6. JUSTIFICACION

La Oficina de Tecnologia de la Informacion - OTI es la responsable de garantizar la
disponibilidad de las herramientas, activos Tl y/o aplicaciones informaticas para el propdésito
de las funciones y/o actividades de los 6érganos y unidades orgénicas de la entidad.

En marzo del 2018 se inici6 la implementacion de la Plataforma Informatica de la Ventanilla
Unica de Certificacion Ambiental del Senace — EVA, la cual tiene como uno de sus
componentes principales el software firmador Bitdid, que permite firmar digitalmente cualquier
documento electrénico proporcionandole un valor legal.

Mediante el “ACTA DE ENTREGA y RECEPCION DE LA PLATAFORMA INFORMATICA DE
LA VENTANILLA UNICA DE CERTIFICACION AMBIENTAL — EVA”, de fecha 18 de diciembre
del 2020, la Asociacién Civii MEGAM entrega al Senace la Plataforma Informatica de la
Ventanilla Unica de Certificacion Ambiental del Senace — EVA, la cual incluye la licencia del
software firmador Bit4id 4identity.

En ese sentido, el Senace requiere continuar utilizando un software firmador que permite a
sus distintos sistemas de informacién y/o aplicativos informaticos, firmar digitalmente los
documentos electrénicos que manejan, asegurar la identidad del firmante y la integridad del
contenido, con la finalidad de otorgarles valor legal a los documentos.

Por lo expuesto y en el marco de la Ley N° 28612 "Ley que norma el uso, adquisicion y
adecuacion del software en la Administracién Publica”, se procede a realizar la evaluacién de
software ante la necesidad requerida por la entidad.

7. ALTERNATIVAS DE EVALUACION

Para el presente informe se han evaluado productos de software firmador similares en el
mercado con caracteristicas y requerimientos de instalacion semejantes y que cubran los
requerimientos del Senace.

Dentro de las alternativas, se han identificado los siguientes productos:
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el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad
e integridad pueden ser contrastadas a través de la siguiente direccion web: "https://www.senace.gob.pe/verificacion”
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N° Producto Fabricante
1 4identity Bit4id
2 SignNet Softnet

Cuadro N° 01: Alternativas de software firmador

Para la evaluacion técnica, se ha tomado como referencia los siguientes considerandos:
a) Informacion disponible en la pagina web de cada uno de los fabricantes.
b) Informacién disponible en internet.

Los softwares mencionados proporcionan diversas alternativas para la implementacion de la
firma digital en sistemas de informacion y/o aplicaciones del Senace.

8. EVALUACION DE SOFTWARE

El analisis comparativo técnico esta basado en la metodologia establecida en la Guia Técnica
sobre Evaluacién de Software para la Administracién Pulblica, aprobada por Resolucion
Ministerial N° 139-2004-PCM.

8.1. PROPOSITO DE LA EVALUACION

Identificar los atributos o caracteristicas de calidad minimas para el producto final que
mas se adecUe a las necesidades de las areas usuarias del SENACE.

8.2. TIPO DE PRODUCTO

Software firmador para la firma digital de documentos electrénicos.

8.3. MODELO DE CALIDAD.

Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de Software para
la Administracion Pablica (R.M. N° 139-2004-PCM).

TIPO DE CALIDAD CARACTERISTICA
Funcionalidad

Fiabilidad

Usabilidad

Eficiencia

Capacidad de Mantenimiento
Eficacia

Productividad

Satisfaccion

Seguridad

Calidad Externa e
Interna

Calidad en uso

Cuadro N° 02 Criterios en evaluaciéon del software firmador
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8.4. SELECCION DE METRICAS.

La seleccién de métricas se obtuvo a partir de los atributos especificados en el Modelo
de Calidad, tal como se detalla en el Anexo “A”: “Atributos de evaluacion de software”.

Asimismo, se procede a efectuar al andlisis comparativo técnico en base a las
caracteristicas técnicas minimas y las métricas aplicables, para lo cual se aplica el
Modelo de Calidad de Software descrito en la parte “I” de la "Guia técnica sobre
evaluacion del software para la Administracion Publica", aprobado mediante R.M. N°
139-2004-PCM.

Considerando que la suma de los puntajes maximos es 100 para la evaluacion de
alternativas, se considerara la siguiente tabla para la calificacién del resultado obtenido
por cada software:

RANGO DE P
PUNTAJE DESCRIPCION
Deseable
85 -100 El producto cumple con los requisitos/requerimientos solicitados
por SENACE y dispone de opciones avanzadas para tal fin.
Recomendable
75-84 El producto cumple con los requisitos/requerimientos solicitados
por SENACE
No recomendable.
0-74 No cumple con los requisitos/requerimientos solicitados por
SENACE

Cuadro N° 03: Rango de Puntaje para la evaluacion de alternativas

9. ANALISIS COMPARATIVO COSTO - BENEFICIO

Los costos referenciales del licenciamiento, asi como su actualizacion, soporte y
mantenimiento por un (01) afio, expresados en soles, ha sido el siguiente:

Bit4id SoftNet
ITEM SRS B LA (41DENTITY) (SignNet Solution)
1 |Licenciamiento Se cuenta Por adquirir
2 | Hardware necesario para su funcionamiento Sl Sl
3 | Cantidad 1 1
4 | Tipo de Licenciamiento Renovacion de Adgquisicion
soporte
5 |Costo (S/.) 14,500 32,000
6 | Soporte y Mantenimiento Externo Incluye Incluye
7 | Garantia Comercial Sl Sl
Personal y mantenimiento interno: El
8 . Sl NO
usuario conoce el software
9 |Impacto en el cambio de la plataforma NO Sl
10 |Capacitacion NO Sl

Cuadro N° 04 Analisis Comparativo Costo - Beneficio

Para el analisis de beneficios se ha comprobado:

Costo de la licencia para la solucién.
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e Se considera el precio de lista que incluye el pago de la licencia, soporte y
actualizaciones por un afio.
e  Soporte y mantenimiento externo, por parte del proveedor autorizado de la marca.

Nota: El costo aproximado es referencial del mercado local y fue obtenido desde cotizaciones
solicitadas a proveedores locales. Se precisa que es potestad de la Unidad de Logistica,
realizar el estudio de mercado, segun la normatividad vigente.

10. CONCLUSIONES

A. Se determinaron los atributos o caracteristicas técnicas minimas que deben ser
considerados para la evaluacion del software firmador del Senace. Asimismo, se
calific6 mediante una valoracion cuantitativa cada una de sus caracteristicas.

B. Por los puntajes obtenidos en el andlisis técnico comparativo (cuadro de atributos y
métricas de la evaluacion de software) entre las alternativas de software firmador se
puede determinar que el software “Bitdid 4identity” se adapta mejor a los
requerimientos funcionales para la infraestructura Informatica del SENACE
obteniendo un puntaje de 98 sobre los 100 evaluados, por lo que se recomienda como
“Deseable” para su adquisicion.

Puntaje Obtenido Bitdid 4identity SoftNet SignNet Solution
TOTAL 98 80
Recomendacién “Deseable” “Recomendable”

C. De la comparacion técnica realizada, se observa que la opcion del software “Bitdid
4identity” satisface las necesidades del SENACE. Por lo tanto, la Oficina de
Tecnologias de la Informacion concluye que este software firmador se adecua a las
funcionalidades y operatividad de los sistemas de informacion y/o aplicaciones, asi
como por su gestidn y administracion; dandole prioridad a las capacidades técnicas
sobre el aspecto econémico.

D. Enelcaso de optar por un producto alternativo, conllevaria a una curva de aprendizaje
a los especialistas de la OTI, asi como modificaciones en el cddigo fuente de los
Sistemas Informéticos que hacen uso de la firma digital, demandando un costo
adicional de horas hombre para la implementacion, capacitacion y soporte.

11. FIRMAS

. Y,
Responsable de la elaboracion: i

Alvin Enrique Romero Moreno
Especialista Administrador de Base de
Datos |
Oficina de Tecnologias
de la Informacién
Senace
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Jefe del area usuaria: Marield del'Pilar Lovera Raffo
Jefa dé la Oficina de Tecnologias
de la Informacién
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Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por
el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad
e integridad pueden ser contrastadas a través de la siguiente direccion web: "https://www.senace.gob.pe/verificacion”
ingresando el cédigo de verificacion que aparece en la parte superior izquierda de este documento.



https://www.senace.gob.pe/verificacion

INFORME TECNICO PREVIO DE EVALUACION DE
senace

SOFTWARE Nro 00002-2024-SENACE-GG/OTI Pagina 6 de 12

ANEXOS

ANEXO “A”: ATRIBUTOS DE EVALUACION DE SOFTWARE

Caracteristicas Pun,taje
Max.
CALIDAD EXTERNA E INTERNA
Funcionalidad 50
Fiabilidad 10
Usabilidad 15
Capacidad de Mantenimiento 10
Portabilidad 5
CALIDAD DE USO
Eficacia
Productividad 5

Esta es una copia auténtica imprimible de un documento electréonico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion
Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.qob.pe/verificacion” ingresando el
codigo de verificacion que aparece en la parte superior izquierda de este documento.
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Tabla resumen de puntajes maximos por caracteristicas

CARACTERISTICAS / SUB-CARACTERISTICAS

CARACTERISTICA SUB-CARACTERISTICA g
Maximo
Adecuacion
La capacidad del producto de software para proveer un adecuado conjunto de funciones 15
para las tareas y objetivos especificados por el usuario.
Seguridad
. ) La capacidad del producto de software para proteger la informacién y los datos de modo
Funcionalidad : ; .
L dad del producto d ft que las personas o los sistemas o autorizados no puedan leerlos o modificarlos, y a las 10
| a cf:apa_u adde prot_ l;C 0 eI SO Ware.(;:)a(;a prov?,er_t personas o sistemas autorizados no se les niegue el acceso a ellos.
as u?c!ones qu%sa :S afcen as necci_g ‘1 es explicias | 5 seguridad en un sentido amplio se define como caracteristica de la calidad en uso, pues
e implicitas cuando el software se utiliza bajo no se relaciona con el software solamente, sino con todo un sistema.
condiciones Especificas. —
Interoperabilidad
Puntaje maximo: 50 La papamdad d_gl productp_de software de mterac?u.a_r con uno o mas S|steme}s espec[flggdos. 10
La interoperabilidad se utiliza en lugar de compatibilidad para evitar una posible ambigiedad
con la reemplazabilidad
Exactitud
La capacidad del producto de software para proveer los resultados o efectos acordados con 15

un grado necesario de precision.

Recuperabilidad

La capacidad del producto de software para restablecer un nivel especificado de
Fiabilidad funcionamiento y recuperar los datos afectados directamente en el caso de una falla. 5
La capacidad del producto de software para mantener | Después de una falla, un producto de software a veces estara no disponible por cierto
un nivel especifico de funcionamiento cuando se estd | periodo del tiempo, intervalo en el cual se evaluara su recuperabilidad.

utilizando bajo condiciones especificadas. Madurez
La capacidad del producto de software para mantener un nivel especificado de
Puntaje méximo: 10 funcionamiento en caso de errores del software o de incumplimiento de su interfaz 5

especificada.
El nivel especificado de funcionamiento puede incluir la falta de capacidad de seguridad

Usabilidad
La capacidad del producto de software de ser Operabilidad 15
entendido, aprendido, usado y atractivo al usuario, La capacidad del producto de software para permitir al usuario operarlo y controlarlo.

cuando es utilizado bajo las condiciones especificadas.
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CARACTERISTICAS / SUB-CARACTERISTICAS

CARACTERISTICA SUB-CARACTERISTICA Puntaje
Maximo
Puntaje maximo: 15
Capacidad de Mantenimiento Esta caracteristica representa la capacidad del producto software para ser modificado 10

. o efectiva y eficientemente, debido a necesidades evolutivas, correctivas o perfectivas
Puntaje maximo: 10

Portabilidad

La capacidad del software para ser trasladado de un
entorno a otro. El entorno puede incluir entornos
organizacionales, de hardware o de software.

Reemplazabilidad
Capacidad del producto para ser utilizado en lugar de otro producto software determinado 5
con el mismo propd@sito y en el mismo entorno.

Puntaje maximo: 5

Eficacia
La capacidad del producto de software para permitir a los usuarios lograr las metas 5
especificadas con exactitud e integridad, en un contexto especificado de uso.

Calidad en uso
La capacidad del producto de software para permitirles
a usuarios especificos lograr las metas propuestas con

eficacia, productividad, seguridad y satisfaccién, en Productividad

contextos especificados de uso. La capacidad del producto de software para permitir a los usuarios emplear cantidades 5
apropiadas de recursos, en relacion a la eficacia lograda en un contexto especificado de

Puntaje méaximo: 10 uso.

TOTAL 100
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ANEXO “B”: DETALLE DE ATRIBUTOS Y METRICAS DE LA EVALUACION! DE SOFTWARE FIRMADOR

Se procede a efectuar al analisis comparativo técnico en base a las caracteristicas técnicas minimas y las métricas aplicables, para lo cual se aplica el Modelo
de Calidad de Software descrito en la parte | de la "Guia técnica sobre evaluacion del software para la Administracion Publica", aprobado mediante R.M. N°
139-2004-PCM.

CARACTERISTICA SLe FUNCIONALIDAD Ele giOfrtINitt
CARACTERISTICA 4ldentity gnt
Solution
Acreditado ante INDECOPI 5 5
El componente cliente permite las firmas digitales a través de un Unico 5 5
Adecuacion dominio y sus subdominios.
El API de firma digital es capaz de realizar la autenticacién de doble factor con 5 3
un dispositivo criptografico sin requerir de componentes externos.
El API de firma soporta el sellado de tiempo desde TSA (Autoridades de 5 5
Seguridad Sellado de Tiempo) externas acreditadas ante INDECOPI.
El API de firma no debe requerir la maquina virtual JAVA para ser usado. 5 3
Funcionalidad El componente cliente es soportado por los sistemas Windows (32/64 bits) 7, 5 5
. 8,8.1,y10.
Interoperabilidad - . - — ——
El componente de firma permite la integracién con una aplicacion en entorno 5 3
web.
Es posible ser instalado en un nimero ilimitado de usuarios finales segun la 5 5
version soportada e indicada previamente.
Exactitud Debe permitir realizar la verificacion del certificado por CRL y OSCP. 5 3
El componente tiene la funcionalidad de agregar sello de tiempo y firma 5 3
longeva LTV.
Recuperabilidad Facilidad de instalacion. 5 3
Fiabilidad i6 i
Madurez Cuepta con una version que garantiza un producto maduro, estable y 5 3
confiable.
Usabilidad Operabilidad Acceso de facil interpretacion y/o visualizacion. 5 3

1 criterios de calificacion de Juicios de expertos técnicos de la Oficina de Tecnologia de la Informacién (OTI)

Esta es una copia auténtica imprimible de un documento electréonico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion
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Interfaz de software debe ser en idioma espafiol. 5 3
El componente API permite al usuario seleccionar el certificado digital a ser 5 5
usado.
Capacidad de Capacidad de Cuenta con actualizaciones periddicas. 5 5
Mantenimiento Mantenimiento Cuenta con documentacién y manual técnico. 5 5
Portabilidad Reemplazabilidad El sqftware_: permite la actualizacion de nuevas versiones sin afectar el 3 3
funcionamiento.
Eficacia Cuenta con un representante local que brindara soporte y asistencia técnica 5 5
CALIDAD DE USO de forma remoto o presencial cuando se requiera.
Productividad Permite firmar digitalmente diversos documentos de manera masiva. 5 5
TOTAL DE LA EVALUACION 98 80

Esta es una copia auténtica imprimible de un documento electréonico archivado en el Senace, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion
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ANEXOS “C”: PRECIOS DE PRODUCTOS ALTERNATIVOS

BIT4ID 4identity
Cotizacion de la dltima renovacion: 17-03-2023.

COTIZACION

RUC N2 20552486219

LINGSOFT

T Fecha: 17/03/2023

Sefiores:
SENACE

Av. Rivera Navarrete 525 San Isidro; Lima - Peru

Asunto: Cotizacion

Presente.-
Me es muy grato saludarlos, con el fin de darles a conocer nuestra cotizacion del producto solicitado:
Servicio de renovacién de soporte del software de firma digital del SENACE.

1. PROPUESTA ECONOMICA

DESCRIPCION PRECIO TOTAL

Incluido IGV (18%)

1 | Servicio de renovacion de soporte del software de firma digital del

S/ 14,500.00
SENACE.

SON: Catorce mil quinientos con 00/100 Soles. S/ 14,500.00
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SOFTNET SignNet Solution
Fecha de consulta: 04/03/2024

SCFTNET
5 Propuesta Econémica

Como es practica en firmas de servicios profesionales, nuestros honorarios se calculan en funcién a
nuestro mejor estimado de horas necesanas para desarrollar el compromiso, v a la calificacién y
experencia de nuestra empresa.

Componente de Firma digital

- Licencia Anuval Corporativa ilimitada en nimero de
uvsuarios del Componente de Frma Digital

- Servicio de Firmas Digital / Verificacion
Capacitacion

5./32.000.00

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Senace, aplicando lo dispuesto por
el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad
e integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.qob.pe/verificacion”
ingresando el codigo de verificacion que aparece en la parte superior izquierda de este documento.



https://www.senace.gob.pe/verificacion

		2024-03-20T17:43:20+0000
	SENACE
	ROMERO MORENO Alvin Enrique FAU 20556097055 soft
	Firma


		2024-03-20T17:44:20+0000
	SENACE
	LOVERA RAFFO DE TABOADA Mariella Del Pilar FAU 20556097055 soft
	Firma




