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e El presente informe se ha elaborado sobre la base del Decreto Supremo N° 024-
2006-PCM Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicion
y adecuacion del software en la Administracion Publica.

e Las herramientas que se toman en consideracion en el presente informe son las
disponibles en el mercado peruano, que cuenten con soporte local a través de
una red de asociados de negocio que aseguren el adecuado soporte en el tiempo
y la pluralidad de ofertas.

5. JUSTIFICACION

El Servicio Nacional de Certificacion Ambiental para las Inversiones Sostenibles -
SENACE, en concordancia con los lineamientos descritos en la Estrategia Nacional
de Gobierno Electronico, la Politica Nacional de Modernizaciéon de la Gestion
Publica al 2021 y la visién tecnolégica planteada por la Oficina de Tecnologias de
la Informacién, ha propuesto una serie de iniciativas orientadas a la simplificacion
administrativa y cero papel. En este contexto, una de estas iniciativas es la
implementacién de una solucién de software de firma digital integral que permita la
firma digital con valor legal de documentos asi como la trazabilidad de los mismos.
Dicha solucién debe permitir la produccion de los diversos documentos internos
con valor legal e integrarse con el Sistema Integrado de Gestion Administrativa
(SIGA), a través de servicios, asi como permitir el uso de los certificados digitales
de los usuarios del SENACE.

Esta adquisicién permitira reducir en forma importante el volumen de papel que
permanece en los archivos fisicos y los costos de la impresién y fotocopiado de los
documentos, ademas de simplificar y agilizar los procesos de gestién, control y
trazabilidad de los documentos administrativos del SENACE

Finalmente, se precisa que esta solucion debera estar validada por la Autoridad
Administrativa Competente — Indecopi, dentro del marco de la Infraestructura
Oficial de Firma Electrénica (IOFE) del Estado Peruano.

6. ALTERNATIVAS

Dentro de las alternativas identificadas en el mercado local que ofrecen soluciones
de software de firma digital y que cumplen con la acreditacion de la autoridad
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administrativa competente (INDECOPI) y tomando en cuenta la necesidad del
SENACE, se ha identificado los siguientes productos:

Producto Fabricante
QDigitSign Bit4id
Refirma RENIEC
SignFast InDigital

Para la determinacion de estos productos, asi como para la evaluacién técnica,
se ha tomado como referencia:

a) Lainformacioén disponible de los representantes de las empresas fabricantes.
b) Informacion disponible en Internet.
c) Evaluaciones similares en otras instituciones del Estado Peruano.

Es importante remarcar que los productos QDigitSign y SignFast de tipo
propietario y Refirma es de tipo software publico. Todas las alternativas cumplen
con estar acreditados en la IOFE.

7. ANALISIS COMPARATIVO TECNICO

El andlisis comparativo técnico esta basado en la metodologia establecida en la
Guia Técnica sobre Evaluaciéon de Software para la Administracion Publica,
aprobada por Resolucién Ministerial N° 139-2004-PCM.
7.1. PROPOSITO DE LA EVALUACION
Identificar caracteristicas de calidad minimas de un software de firma digital
para entornos cliente servidor.
7.2. TIPO DE PRODUCTO
Software de firma digital con valor legal para entornos cliente servidor.

7.3. MODELO DE CALIDAD
Se aplica el modelo establecido en la Guia Técnica sobre Evaluacién de
Software para la Administracién Puablica (R.M. N° 139-2004-PCM).

7.4. SELECCION DE METRICAS

La seleccion de métricas se obtuvo a partir de los atributos especificados en el
Modelo de Calidad, tal como se detalla en el Anexo N°1l: “Criterios e
evaluacion de software”.

Es necesario mencionar que para cuantificar el resultado, luego de evaluar las
alternativas de Software identificadas se asignara lo siguientes valores:

Esta es una copia auténtica imprimible de un documento electréonico archivado en el Senace, aplicando lo dispuesto por el
Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e
integridad pueden ser contrastadas a través de la siguiente direccion web: “https://www.senace.gob.pe/verificacion ” ingresando el
codigo de verificacion que aparece en la parte superior izquierda de este documento.



https://www.senace.gob.pe/verificacion

@ Senace INFORME TF;CNICO PREVIO DE
EVALUACION DE SOFTWARE Pagina 3 de 11
Nro. 00009-2018-SENACE-GG/OTI

Valoracién Descripcion
Sl Cumple con el atributo evaluado
NO No cumple con el atributo evaluado

Se debe tomar en cuenta el peso de cada Sub caracteristica y su
correspondiente Caracteristica, tanto para el Modelo de Calidad Interna y
Externa, como para el Modelo de Calidad de Uso.

La suma de los puntajes maximos de los atributos de Calidad Interna y Externa,
con los de la Calidad de Uso, siempre sera 100. Asimismo, el siguiente cuadro
define el puntaje y el criterio para adoptar o no, una determinada alternativa:

Rango de Descripcion
Puntaje
[71- 100> Altamente Recomendable.

Cumple totalmente con los requerimientos y expectativas.
Riesgoso

[50-70> Cumple parcialmente con los requerimientos, pero no se
garantiza su adaptacion a las necesidades.

No recomendable.

Software con caracteristicas inadecuadas.

[0-49>

7.5. COMPARATIVO TECNICO/FUNCIONAL

El siguiente cuadro describe el resultado de la evaluacién por cada alternativa,
agrupada desde el punto de vista del modelo de calidad sugerido por la
Oficina Nacional de Gobierno Electrénico de la PCM.

Modelo / Caracteristica / R TS

D CEVERIE SEES QDigitSign | Refirma | SignFast
Calidad Interna y Externa 61 24 42.8
) ) Adecuacion 13.5 9 12
Funcionalidad - —
interoperabilidad 7.5 0 7.5
Tolerancia a 10 0 0
o Errores
Fiabilidad ;
Conformidad de la 10 0 33
fiabilidad )
. Conformidad de
Capacidad de Facilidad de 10 10 10
Mantenimiento L
mantenimiento
Portabilidad Adaptabilidad 10 5 10
Calidad de Uso 30 0 30
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Eficacia Eficacia 15 0 15
Productividad Productividad 15 0 15
TOTAL 91 24 72.8

El detalle de la evaluacién por cada funcionalidad se describe en el ANEXO 2.
Segun este analisis podemos inferir que dos de las alternativas cumplen con los
requerimientos minimos establecidos y son Altamente Recomendables.

8. ANALISIS COMPARATIVO COSTO-BENEFICIO

Los precios descritos en este acapite son referenciales. Se han tomado como
referencia los precios establecidos en algunos informes de evaluacion previa

similares.
Alternativa Fabricante Precio Referencia
01. QDigitSign Bit4id S/. 35,000
02. Refirma RENIEC -
03. SignFast InDigital S/. 32,400

Es importante precisar que el presente documento tiene por finalidad obtener las
mejores caracteristicas técnicas disponibles en el mercado para la solucion de
software que requiere el Senace, por lo que la obtencién del costo no es materia
primordial de este informe.

Asimismo, de acuerdo a los procedimientos administrativos (segun la normatividad
vigente) la obtencién de precio referencial se realizara previa a la convocatoria y
corresponde al area responsable realizar el andlisis de costo respectivo.

9. CONCLUSIONES

De las tres (03) herramientas de Software analizadas, dos (02) cumplen con los
requisitos técnicos minimos requeridos por la OTI; por lo que esta oficina
recomienda realizar el proceso de adquisicibn tomando en consideracion estas
herramientas. Asimismo, se debe considerar cualquier otra que satisfaga con las
funcionalidades y requerimientos técnicos minimos establecidos.
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ANEXO 1: CRITERIOS PARA LA EVALUACION DE SOFTWARE

1.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

PUNTAJE MAXIMO
CARACTERISTICA

100

CALIDAD INTERNA Y EXTERNA 70
e Funcionalidad 30

e Fiabilidad 20

e Capacidad de Mantenimiento 10

e Portabilidad 10
CALIDAD DE USO 30
e Productividad 15

e Eficacia 15
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1.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-
CARACTERISTICAS

CALIDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO: 70
Caracteristica Sub Caracteristica Pqn_taje
Maximo
Funcionalidad Adecuacion
La capacidad del producto | La capacidad del producto de software para proveer 15
de software para proveer | un adecuado conjunto de funciones para las tareas
las funciones que satisfacen | y objetivos especificados por el usuario.
las Ejemplos de adecuacién son la composicion
necesidades explicitas e | orientada a tareas de funciones a partir de sub
implicitas cuando el | funciones que las constituyen, y las capacidades de
software se utiliza bajo | las tablas.
condiciones
Especificas.
Interoperabilidad 15
Puntaje maximo: 30 La capacidad del producto de software de
interactuar con uno o mas sistemas especificados.
La interoperabilidad se utiliza en lugar de
compatibilidad para evitar una posible ambigtedad
con la reemplazabilidad.
Fiabilidad Tolerancia a errores 10
La capacidad del producto de software para
La capacidad del producto | mantener un nivel especificado de funcionamiento
de software para mantener | en caso de errores del software o de
un nivel especifico de | incumplimiento de su interfaz especificada.
funcionamiento cuando se
esta utilizando bajo
condiciones especificadas. | Conformidad de la fiabilidad 10
La capacidad del producto de software para
Puntaje méaximo: 20 adherirse a las normas, convenciones o
regulaciones relativas a la fiabilidad.
Capacidad de | Conformidad de facilidad de mantenimiento 10
mantenimiento La capacidad del software para adherirse a
estandares o convenciones relativas a la facilidad
Capacidad del producto de | de mantenimiento.
software para ser
modificado. Las
modificaciones pueden
incluir correcciones,
mejoras o adaptacion del
software a cambios en el
entorno, y especificaciones
de requerimientos
funcionales.y software del
sistema, y materiales (Ej:
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CALIDAD INTERNA Y EXTERNA
PUNTAJE MAXIMO: 70
Caracteristica Sub Caracteristica PLfn.taJe
Maximo
Papel de impresioén o
diskettes).
Puntaje maximo: 10
Portabilidad Adaptabilidad 10
La capacidad del software
para ser trasladado de un | La capacidad del producto de software para ser
entorno a otro. El entorno | adaptado a diferentes entornos especificados sin
puede incluir  entornos | aplicar acciones o medios diferentes de los
organizacionales, de | previstos para el proposito del software
hardware o de software. considerado.
Puntaje maximo: 10
MODELO DE CALIDAD DE USO
PUNTAJE MAXIMO: 30
Caracteristica PL{n_taJe
Maximo

Productividad
La capacidad del producto de software para permitir a los usuarios emplear 15
cantidades apropiadas de recursos, en relacién a la eficacia lograda en un
contexto especificado de uso.

Eficacia
La capacidad del producto de software para permitir a los usuarios lograr las 15
metas especificadas con exactitud e integridad, en un contexto especificado de
uso.
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ANEXO 2: EVALUACION DETALLADA DE LAS HERRAMIENTAS DE SOFTWARE

EVALUACION DE HERRAMIENTAS DE SOFTWARE
MODELO DE SUB o . :
CARACTERISTICA REQUISITO / REQUERIMIENTO DigitSign | Refirma | SignFast
CALIDAD CARACTERISTICA E < QDigitSig 9

Calidad Interna Funcionalidad Adecuacién Firma de Archivos — Conversion automatica de archivos doc y docx a NO NO NO
y Externa PDF
Calidad Interna Funcionalidad Adecuacion Firma de Archivos — Firma masiva de archivos Sl Sl Sl
y Externa
Calidad Interna Funcionalidad Adecuacion Fl_rma dg _Archlvos — Lectura de identidades desde dispositivos S| S| S|
y Externa criptograficos
Calidad Interna . . . Firma de Archivos — Permite la firma digital masiva de documentos con
y Externa Funcionalidad Adecuacion DNile, ingresando el PIN por una sola vez. Sl Sl NO
Calidad Interna Funcionalidad Adecuacion Firma de Archivos -Personalizacion de la firma Sl Sl Sl
y Externa
)C/:zlazl;(iigrdngnterna Funcionalidad Adecuacion Debe permitir una instalacion amigable en la PC de los usuarios finales. Sl Sl Sl
SEI)'(?:Engmema Funcionalidad Adecuacion Lectura de los metadatos de las firmas aplicadas sobre un archivo dado Sl NO Sl
Calidad Interna . . i Soporta el sellado de tiempo desde TSA (Autoridades de Sellado de
y Externa Funcionalidad Adecuacion Tiempo) externas acreditadas ante INDECOPI. St St Sl
Calidad Interna Funcionalidad Adecuacion _Permlte Ig firma digital maltiple de d_ocumentos electronicos S| NO S|
y Externa independientes del formato de archivo.
Calidad Interna Funcionalidad Adecuacién Perrplte la flrr_n_a dl_qltal Unicamente de Iqs certificados digitales vigentes sI NO si
y Externa segun su verificaciéon CRL u OCSP segun corresponda.

Sub Total Adecuacion 13.5 9 12
Calidad Interna Funcionalidad interoperabilidad El pr_od_ucto debe generar reportes estadisticos de desempefio y NO NO NO
y Externa rendimiento de la solucion
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EVALUACION DE HERRAMIENTAS DE SOFTWARE
MODELO DE SUB . . .
ARACTERISTICA REQUISITO / REQUERIMIENT DigitSign | Refirma | SignF
CALIDAD CARACTERISTIC CARACTERISTICA QUISITO / REQU 0] QDigitSign | Refirma | SignFast
Calidad Interna Funcionalidad interoperabilidad !Z)ebe tener la capacidad de ser invocado desde PowerBuilder para luego sI NO S|
y Externa interoperar con otras herramientas.
Sub Total interoperabilidad 7.5 0 7.5
Sub Total Funcionalidad 21 9 19.5
Calidad Interna Fiabilidad Tolerancia a Contempla deteccién de errores por medio de valores de retorno Sl NO NO
y Externa Errores '
Sub Total Tolerancia a Errores 10 0 0
Calidad Interna | . _, ... Conformidad de la | Permite establecer atributos en los acuerdos de servicio incluido los
Fiabilidad - , . Sl NO Sl
y Externa fiabilidad volimenes de procesamiento.
Calidad Interna | —._, ... Conformidad de la | Se puede crear acuerdo de nivel de Servicio (SLA) para asegurar tiempo
Fiabilidad - A . . Sl NO NO
y Externa fiabilidad de respuesta, validacion de funcionalidad.
Calidad Interna Fiabilidad (_Zon_f_ormldad dela Soporta la definicion basada en reglas y cumplimiento SLA. Sl NO NO
y Externa fiabilidad
Sub Total Conformidad de la Fiabilidad 10 0 3.3
Sub Total Fiabilidad 20 0 3.3
. . Conformidad de
Calidad Interna Capacm_iac_i de Facilidad de Documentacion - Manual técnico Sl Sl Sl
y Externa Mantenimiento o
mantenimiento
. . Conformidad de
Calidad Interna CapaCIQaq de Facilidad de Documentacién - Manual de instalacién y configuracion Sl Sl SI
y Externa Mantenimiento -
mantenimiento
. . Conformidad de
Calidad Interna Capac@a(_j de Facilidad de Licenciamiento Sl Sl Sl
y Externa Mantenimiento o
mantenimiento
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EVALUACION DE HERRAMIENTAS DE SOFTWARE
oD | CARACTERISTICA | pop ooy REQUISITO / REQUERIMIENTO QDigitSign | Refirma | SignFast

Sub Total Conformidad de Mantenimiento 10 10 10
Sub Total Capacidad de Mantenimiento 10 10 10
SEI;?:?n;nterna Portabilidad Adaptabilidad Instalacion y configuracion Sl NO Sl
)(ltzél)i(iig;jngnterna Portabilidad Adaptabilidad ?ibsg';t(i?igrc;rsrer en uno de los siguientes sistemas operativos: Windows sI sI sI
Sub Total Adaptabilidad 10 5 10
Sub Total Portabilidad 10 5 10

Sub Total Calidad Interna y Externa 61 24 42.8
Cata de U | i Permis Slos suaros g s et expecfcadss cnenaciude | g | o |
Sub Total Eficacia 15 0 15
Catdaa de Uso | Producivad | Produciigad | TN 2108 ssatos e cantcades apopscesde eorsosen | g | o |
Sub Total Productividad 15 0 15
Sub Total Caso de Uso 30 0 30

Puntaje Total 91 24 72.8
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