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PROVISION E IMPLEMENTACION DE SOLUCION DE SEGURIDAD PERIMETRAL
PARA LAS APLICACIONES WEB E INFRAESTRUCTURA DEL SENACE

1. NOMBRE DEL AREA: Oficina de Tecnologlas de la Informacion

2. RESPONSABLE DE LA

EVALUACION: Roodwin Eduardo Bahamonde Melendrez
CARGO: Especialista de Soporte Técnico |
3. FECHA: 04 de mayo de 2016

4. OBJETIVO:

Evaluacion de productos de software de virtualizacién de servidores para garantizar la
continuidad operativa de las Direcciones de Linea de SENACE

5. ANTECEDENTES:

En el afio 2014-2015 en el marco de las actividades de implementacién del SENACE,
se adquirieron equipamiento de servidores Blade, software de virtualizacién y sistema
operativo configurando finalmente los servicios compartidos para el procesamiento de
la informacion de la institucién.

6. JUSTIFICACION:

E! SENACE requiere la provision de servidores necesarios para incrementar nuestra
capacidad de procesamiento mediante la provision e implementacion nuevos
servidores, los cuales deben ser integrados a los servidores existentes a nivel del
sisterna de virtualizacion y sistema operativo existente

Considerando que en los servidores blade del SENACE se han creado servidores
virtuales para atender la demanda de procesamiento compartido para las areas
funcionales asl como procesamiento para soportar los servicios de Tl dispuesto a las
areas usuarias

La OTI tiene a cargo la administracidn y operacion de los servidores, el personal a
cargo estd capacitado y tiene experiencia en la aplicacién del procedimiento de
administracion.

7. ALTERNATIVAS:

De la verificacion de funcionalidades y caracteristicas similares en el mercado
nacional, se han identificado los siguientes productos alternativos:

Producto ; Fabricante
VMWare VSphere Standard VM Ware
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Windows Server 2012 Datacenter (Hyper-V) con Microsoft | Microsoft
System Center Windows Datacenter

El sistema operativo Microsoft Windows Server 2012 R2 brinda la opcion de
virtualizacion, sin embargo para las opciones avanzadas de alta disponibilidad,
tolerancia a fallos y consolidacion servidores virtuales requiere la adquisicion de la
plataforma Microsoft System Center 2012 Datacenter que es el sofiware para el
andlisis de costo-beneficio.

8. ANALISIS COMPARTIVO-TECNICO:

El andlisis comparativo técnico se ha ejecutado sobre la base de la metodologia
establecida en la Gula Técnica sobre Evaluacion de Software para la Administracion
Pliblica, aprobada por Resolucién Ministerial N° 139-2004-PCM y en cumplimiento de
la Ley N° 28612,

8.1. Propésito de la evaluacion

8.2. Identificar caracteristicas de calidad minimas de Software de Virtualizacion de
Servidores

8.3. Tipo de producto
Software de Virtualizacion de Servidores
8.4. Modelo de Calidad

Se aplica el modelo establecido en la Gula Técnica sobre Evaluacion de Software
para la Administracion Publica (R.M. N° 139-2004-PCM).

8.5. Seleccion de métricas

La seleccién de métricas se obtuvo a partir de los atributos especificados en el
Modelo de Calidad, tal como se detalla en el Anexo N°3: “Atributos de evaluacion
de software”.

Para cuantificar cada uno los requisitos o requerimientos se ha asignado un valor
de acuerdo al siguiente cuadro:

Detalle Valor
Cumplimiento de requisito a nivel Alto 5
Cumplimiento de requisite a nivel Medio 3
Cumplimiento de requisito a nivel Bajo 1

Considerando que la suma de los puntajes méximos es 100 para la evaluacién de
alternativas, se considerara la siguiente tabla de aceptacién de alternativas, para
la provisién de sistema de virtualizacion de servidores para el SENACE

Rango de Puntaje Descripcidn
Deseable
[80- 100> El producto cumple con los requisilos/requerimientos
solicitados y dispone de opciones avanzadas para tal fin.
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Recomendable

[60-79> El producto cumple con los requisitos/requerimientos
solicitados por SENACE

No recomendable.

[0-59> No cumple con los requisitos/requerimientos solicitados por
SENACE

8.6. Comparativo Técnico/Funcional

Alternativas
Modelo/Caracteristica/Sub Caracteristicas VMWare MS Server

. Seguridad 5 3
Funcionalidad ‘Adecuacion 55 15
Fiabilidad Tolerancia a errores 10 10

Aprendizaje 5 1
Usabilidad Operabilidad 20 16
| | Atraccitn 10 10
Eficiencia Comportamiento de tiempos 15 13
I\Cllgﬁ?:a?:ﬁe?:o Facilidad de pruebas 5 5
Portabilidad Adaptabilidad 3 3
‘Total g8 i 80

Cuadro N° 1 Evaluacidn Técnica-operativa de los softwares altemativos

9. ANALISIS COMPARATIVO COSTO — BENEFICIO

v Costos.-
Se efectud el andlisis de costo referencial para los productos alternativos,
D | iProducto Pracio Total (S/.)
1 System Center Windows Datacenter! - 2 Prac Software 26 831.81
Assurance Non-Specific?
2 VMware vSphere Standard - 3 Year Support & 15 258.55
Subscription®

Cuadro N® 2 Evaluacidn costos de los softwaras altemativos

Tipo de cambio*: 3,292

v Beneficio.-

Con relacién al beneficio técnico-econémico de las alternativas se determina que
el producto VMware vSphere Stdndard resulta mas beneficioso por los aspectos
técnicos y econdmicos

10. CONCLUSIONES

' EI sistema operativo Microsolt Windows Server 2012 R2 brinda la opcion de vidualizacidn, sin embargo para las
opciones avanzadas de afia disponibilidad, tolerancia a fallos y consolidacidn servidores virtuales requiare la adquisicidn
de la plataforma Microsoft System Center 2012 Datacenter que es el software para el analisis de costo-beneficio.

2 Ver hilp://www kamelsgiiware com tatog/microsoft him!

3 ver htip:/fwww ymware. comyproductsivsphare/pricing
YEl lipo de cambio corresponde al dia 02 de mayo de 2016 (iuenta, http./iwww.sbs. gob.pe/}
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Los productos alternativos de software de virtualizacién de mayor uso en el sector
publico del estado son VMware vCenter Server Standard (Solucion VM Ware) y
Microsoft Windows Server Datacenter conjuntamente con Microsoit System Center
2012 Datacenter (Solucidn Microsoft)

De la evaluacion de los productos alternativos a nivel técnico la solucién VM Ware y
Microsoft a nivel de caracterfsticas de software y sus atributos internos, externos y
calidad de uso, cumplen con los requisitos/requerimientos solicitados por SENACE;
sin embargo, desde la perspectiva de operatividad y administracion de la plataforma
de servidores virtuales con el que cuenta SENACE en la actualidad, la Solucion VM
Ware ofrece mayor ventaja que la Solucion Microsoft; porque el personal conoce y
tiene experiencia en la solucion VMWare con el cual viene desarrollando las
actividades de administracion y operacién de los servidores de la institucion

11. FIRMAS
ELABORADO POR: APROBADO POR:
Roodwin Bahamonde Melendrez Luz Maria Ramos Macavilca
Especialista de Soporte Técnico | Jefa (e) de Oficina de Tecnologias de
la Informacion
FIRMA A FIRMA ;
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ANEXO 1
PRECIOS DE PRODUCTOS ALTERNATIVAS

E‘ D W l:omfp1m1umf\1;Jlaere[plllr;l‘r;\j. o - B O
B T oy e A T P P Erl B i Y et o P o o e i i i gy S R e
M Qutharzéid VRwois paner of teseler for sddilsral mfcrmoten
PRODUCT TITLE ‘ Licatsa Prica 1 Yaar Sugport & Subscr.plon | EUY LINX
Haslc uss 27400
ViMware vSphora Standerd Us§ 99500 m
Sorver ¢ . e
et L Procuction US$ 32300
Basi¢ UsS$ 734 00
VMwate vSphere Entarprsa Plus
Policy-besed datacenter sutometion Us5 348500
Production UsS$ 87400
' \é’Mwaro v5Sphare with Oparstions Managameant Bagic USS 89100
nigrwise - ¥
Poltcy-buod datacerner automation win proactve /58 424500
7] cpora.lons managamant Production WSS 106100
= ~ — — 8 -

Visita: 29-04-2016 {hitp://www. vimware. comiproductsivsphere/pricing) Preeio: VMware vSphere Standard

.‘f
.\\_E“'.-

[} www.kemelsoltware.comypraduais/catalog/micrasatuhiml oy I
hmuzl'ﬂtum TETACENTER . 1 PROC SOMTAMAR ADFUMAICE KON TPECHC UCEHIE 21 RO VDA IS, KA COP EINTOE T WA L 1508 83 1io8 48
rrmu.lmlm SATALEITRA s:’mnl AFCAAHEE HONEPITH C LETMIL ST HOWEDA NCLLTEDOPE M PULL MY LISENEE & o NITI FERE L]

AGFTVRAR ASSLAMCE MATH ENOLITm.
YITEM CEHTER At .mmn:- COPTARNE 433 AANCT HOMERTCIRG LICENSE LY MOVEDA HELLTEDDP I P TIA M e ST 34 e 3o
SESURLNCE (M0 Kk DN E R RTTT
TATUM CLMIL A VAR § LATACA TS LI - 2 POk %087 0 AL Lurka o e AP <3 L IGH TR 1, ¥ 1) ? Lk 113 o387 iy n Lt ir = oreEn
1M R § O AT A R L Az 1L
CHATRA WHOOWS SATACRITEF . 2 SAOC 1OFT /M AR A% UM MNIE HCHEFEES & LICHE CALY MO METLA MG CIDI0M IR MULL M Tobor 1308 L= Y
-y SOFTHASE A L8R FACKTHILS

Visita: 29-04-2016 (http://www.kemelsottware.comiproducts/catalog/microsoft.html} Precio: System Center Windows
Datacenter
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ANEXO 2: CUADRANTE DE GARTNER?®

[ ]
Vidware
i .M. :
1
g
N'I’I MMT
@9
w o, |
ér
%
:|
-] S— - |
COMPLETENESS OFVISION ~—— As of July 2015

Sowco: Garmer {July 2015)

5 Gartner Inc. es una empresa consultora y de investigacion de las lecnologfas de la informacion a nivel mundial.
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ANEXO 3: CRITERIOS PARA LA EVALUACION DE SOFTWARE
3.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

Puntaje

Caracteristicas Max.

100
Funcionalidad 30
Fiabilidad 10
Usabilidad as
Eficiencia 15
Capacidad de mantenimiento 5
Portabilidad 5

Total| 100

www.senace.gob.pe
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3.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-

CARACTERISTICAS

CALIDAD INTERNA Y EXTERNA

PUNTAJE MAXIMO: 85

Puntaje
Caractaristica Sub Caracterfstica
Méximo
Seguridad
La capacidad del producto de software para
Funcionalidad proteger la informacidn y los datos de modo que
las personas o los sistemas o autorizados no
La capacidad del producto de software | puedan leerlos o modificarlos, v a las personas
para proveer las funciones que o sistemas aulorizados no se les niegue &l 5
satisfacen las acceso a ellos.
necesidades explicitas e implicitas La seguridad en un senlido amplio se define
cuando el software se utiliza bajo como caracteristica de la calidad en uso, pues
condiciones no se relaciona con el software solamente, sino
Especificas. con todo un sistema.
. . Adecuacion
Puntaje maximo: 30 La capacidad del producto de software para
proveer un adecuado conjunto de funciones para =
las tareas y objetivos especificados por el
usuario..
Fiabilidad
La capacidad del producto da software
para manlener un nivel especifico de Tolerancia a errores
tuncionamiento cuando se esta La capacidad del pr_uducto de sv_a!tware para 10
utilizando bajo condiciones man}ener _un nivel especificado de
especificadas. funcionamiento en caso de errores del §oﬁware o
de incumplimiente de su interfaz especificada.
Puntaje maximo: 10
Atraccion
Usabilidad La capacidad del producto de scitware de ser ge
atractivo al usuario.
La capacidad de) producto de software | Operabilidad
de ser entendido, aprendido, usado y La capacidad del producto de sofiware para 20
atractivo al usuario, cuando es utilizado | permitir al usuarlo operarlo y contrglarlo.
bajo las condiciones especificadas. Aprendizaje
) La capacidad del producto de software para
Puntaje maximo: 35 permitir al usuario aprender su aplicacidn. Un 5
aspecto importante a considerar aqul es la
documentacidn del sofiware.
Eficiencia
La capacidad del producto de software
para proveer un desempefic adecuado,
ce Ul s 8 canliad e rect1Sos | Comportamiento de tiempos
planteadas La capacidad del producto de scftware para
: proveer tiempos adecuados de respuesta y 15

Los recursos pueden incluir otros
productos de software, la configuracicn
de hardware y sofiware del sistema, y
materiales (Ej: Papel de impresién o
diskettes).

Puntaje maximo: 15

procesamiento, y ratios de rendimiento cuando
realiza su funcidn bajo las condiciones
establecidas.

P4g. 8

Av, Guardia Civil 115

www senace.gob.pe

San Borja, Lima 41,

Peri

Telf.: (511) 500-0710




INFORME TECNICO PREVIO DE
@ senace EVALUACION DE SOFTWARE Pégina 9 de 13
Nro. 002-2016-SENACE-SG/OTI

Capacidad de mantenimiento
Capacidad del producto de software
para ser modificado. Las
modificaciones pueden incluir
cotre s i o ooy | Faciidad de prusbas :
i : ! La capacidad del software para permitir que las
especificaciones de requerimientos modificaciones sean validadas
funcionales.y software del sistema, y
materiales (Ej: Papel de impresion o
diskettes).
Puntaje maximo: 5
Portabilidad
La capacidad del software para ser Adaptabilidad
trasladado de un entorno a otro. El La capacidad del producto de software para ser
entorno puade incluir entornos adaptado a diferentes entornos especificados 5
organizacionales, de hardware o de sin aplicar acciones o medios diferentes de los
software, previstos para el propésito det sofiware
considerado.
Puntaje maximo: 5

Av. Guardia Civil 115
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