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SOLUCION DE ANTIVIRUS PARA COMPUTADORAS PERSONALES Y SERVIDORES

DEL SENACE
. NOMBRE DEL AREA: Oficina de Tecnologias de la Informacién - OTI
. RESPONSABLE DE LA Sandibel Buiza Cabello
EVALUACION: Felicia Ramén Torpoco
Especialista en Soporte Técnico Il
3 Ul o Soporte Data Center
. FECHA: 18 de mayo de 2016

» El presente informe se ha elaborado sobre la base del Decreto Supremo N° 024-
2006-PCM Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicion
y adecuacién del software en la Administracion Publica.

* Las herramientas que se toman en consideracion en el presente informe, son las
disponibles en el mercado peruano, que cuenten con soporte local a través de
una red de asociados de negocio que aseguren el adecuado soporte en el tiempo
y la pluralidad de ofertas.

5. JUSTIFICACION:

El SENACE cuenta con un parque de equipos de computo operativos y otros
proximos a ser distribuidos, los cuales requieren licencia de antivirus para la
proteccion de la informacion ante la amenaza de programas con codigo
malicioso virus, spyware, malware que ingresan por Internet o mediante
dispositivos removibles como USB.

Actualmente, se tiene un déficit de licencias antivirus que brinda la proteccion y |
seguridad a ia informacién institucional para las computadoras personales,
ademas que permita la aplicacion de contro! de acceso a dispositivos removible.

. ALTERNATIVAS

Considerando la importancia de contar con una plataforma de administracion que
permita la gestién y monitoreo de los servicios, se han determinado las siguientes
alternativas:

ltem | Producto
1_ | Kaspersky EndPoint Security Business - Advanced
2 | Symantec Endpoint Protection Suite
3 | McAfee Endpoint Protection Suite

Para la evaluacién técnica, se tienen los siguientes supuestos:

a) Presentaciones de los representantes de las empresas proveedoras de
soluciones de software.

b} La informacion disponible en la pagina web de cada uno de ios
fabricantes.
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"¢) Informacién disponible en Internet.
d) Cuadrante de Gartner, ver Anexo 2.
e) Evaluaciones similares en otras instituciones del Estado Peruano.

Es importante remarcar que los productos Kaspersky, Symantec y McAfee son de
tipo Propietario.

7. ANALISIS COMPARATIVO TECNICO

El analisis comparativo técnico esta basado en la metodologia establecida en la
Guia Técnica sobre Evaluaciéon de Software para la Administracion Publica,
aprobada por Resolucion Ministerial N° 139-2004-PCM.

7.1. Propdsito de 1a evaluacion

Identificar caracteristicas de calidad minimas de la solucion de antivirus.
7.2. Tipo de producto

Solucion de antivirus institucional para estaciones de trabajo y servidores.
7.3. Modelo de Calidad

Se aplica el modelo establecido en la Guia Técnica sobre Evaluacion de
Software para la Administracion Publica (R.M. N° 139-2004-PCM).

7.4. Seleccion de métricas

La seleccion de métricas se obtuvo a partir de los atributos especificados en el
Modelo de Calidad, tal como se detalla en el Anexo N°3: “Atributos de
evaluacion de software”.

Para cuantificar cada uno los requisitos o requerimientos se ha asignado un
valor de acuerdo al siguiente cuadro:

Detaile Valor |
Cumplimiento de requisito a nivel Alto 5 |
Cumplimiento de requisito a nivel Medio 4
Cumplimiento de requisito a nivel Bajo 3

Considerando que la suma de los puntajes maximos es 100 para la evaluacion
de alternativas, se considerara la siguiente tabla de aceptacion de aiternativas,
para la provision de sistema de virtualizacion de servidores para el SENACE.

Rango de Puntaje Descripcitn
[75- 100> Afjtamente Recomendable.

Cumple totalmenta con los requerimientos y expectativas.
[50-74> Riesgoso

Cumple parcialmente con los requerimientos, pero no se
garantiza su adaptacion a las necesidades.

[0-49> No recomendable.

Software con caracteristicas inadecuadas.

7.5. Comparativo Técnico/Funcional

El siguiente cuadro describe el resultado de la evaluacion por cada
alternativa, agrupada desde el punto de vista del modelo de calidad sugerido
por la Oficina Nacional de Gobierno Electrénico de la PCM.
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Alternativas
Kg:;;;?:{ Symantec | McAfee
Modelo/Caracteristica/Sub Security Endpoint | Endpoint
Caracteristicas Business - Protection | Protection
Suite Suite
Advanced
 Calidad Interna y Externa
Funcionalidad Interoperabilidad 40 29 38
Seguridad 9 9 9

Usabilidad Operabilidad 9 8 9
Fiabilidad Madurez 5 3 4

. Conformidad de
Manenimenio | _Faclidad de 5 : 5

mantenimiento

. Adaptabilidad 14 12 14
RELILE Coexistencia 5 4 5
Calidad de Uso
Satisfaccién 5 4 5
| Seguridad 5 3 5
| Total ' a7 75 94

El detalle de |a evaluacion por cada funcionalidad se describe en el Anexo 4.

8. ANALISIS COMPARATIVO COSTO-BENEFICIO

Costos referenciales de licencias, actualizacion, soporte y mantenimiento por 1 afio.

ID ' Precio
Producto Licencias | Fabricante Referencial
{S1.)

1 | Kaspersky EndPoint Security Si Kaspersky $/.5,132.801
Business - Advanced

2 | Symantec Endpoint Protection Si Symantec S/10,080.00 2
Suite

3 | McAfee Endpoint Si McAfee §/.9,814.403
Protection Suite

Del cuadro se desprende que el producto Kaspersky es el que brinda mejores beneficios
funcionales y econémicos para SENACE

Nota: El costo aproximado es referencial del mercado local y fue obtenida desde ofertas
publicadas en Internet. Se precisa que es potestad de la Unidad de Logistica, realizar el
estudio de mercado, segin la normatividad vigente.

! Precio referencial, colizado por la empresa Bafing.
? Precio referencial, cotizado por la empresa Bafing.
3 Ver http: .sh fae com, re/mfasmbles MX/pdThemelD 35 /produciD. 286146800/ca 1D.66300401
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9. CONCLUSIONES

De las herramientas de software de antivirus evaluadas, el producto Kaspersky EndPoint
Security Business - Advanced cumplen con los requisitos técnicos minimos requeridos
por Ia OTI, ademas que ofrece mejores beneficios técnicos-econémicos para SENACE.

Se recomienda la provision de licencias adicionales del software antivirus para
instalarlos en las computadoras personales del personal que se incorpora al SENACE y
de los servidores con el objeto de proteger la informacion ante la amenaza de
programas con codigo malicioso virus, spyware, malware, etc.

10. FIRMAS
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Sandibel Buiza Cabello Felicia Ramon Torpoco Roberto Puyé Valladares
Especialista de Soporte Soporte Técnico - Jefe de Oficina de
Técnico 1l Datacenter ’Il;ﬁg?:‘:g?: de ;/
FIRMA: FIRMA: FIRMA:




INFORME TECNICO PREVIO DE
@ SENACEe | EVALUACION DE SOFTWARE Pagina 5 de 11
Nro. 009-2016-SENACE-SG/OTI

ANEXO 2: CUADRANTE DE GARTNER*

Symantec |
. tnted Security Trend Micrn
. @ @
ik Sophes  KasperskyLash
@ 4]
.[ﬂl
Qoo 360 Panda Secyrity
4 @
Check Point Software Techologies. | @ ]
Batdeferder
- o ® —
g Landesk .
e @
F Heat Scltveare
2
<
OCOMPLETENESS OF VISION - = As of February 2016
Source: Gartner (February 2016)

4 Gartner Inc. es una empresa consultora y de investigacitn de las tecnologias de la informacion a nivel mundial.
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ANEXO 3: CRITERIOS PARA LA EVALUACION DE SOFTWARE
3.1 TABLA RESUMEN DE PUNTAJES MAXIMOS POR CARACTERISTICAS

Puntaje
Caracteristicas Max.

90
Calidad Interna y Externa 85
Funcionalidad 50
Usabilidad 10
Fiabilidad 5
Capacidad de mantenimiento
Portabilidad 20
Calidad de Uso 10
Satisfaccion 5
Seguridad 5
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3.2 TABLA DETALLADA DE PUNTAJES MAXIMOS POR CARACTERISTICAS/SUB-
CARACTERISTICAS

CALIDAD INTERNA Y EXTERNA
PUNTAUE MAXIMO: 90
Puntaje
Caracteristica Sub Caracteristica
Méaximo
Interoperabilidad
La capacidad de! producto de software de
interactuar con uno o mas sistemas 40
Funcionalidad especificados. La interoperabilidad se utiliza
en Jugar de compatibilidad para evitar una
La capacidad del producto de software posible ambigtedad con la reemplazabilidad.
para proveer las funciones que satisfacen
las Seguridad
necesidades explicitas e implicitas cuando | La capacidad del producto de software para
el software se utiliza bajo condiciones proteger la informacion y los datos de modo
Especificas. que las personas © los sistemas o aulorizados
no puedan leerlos o modificarlos, y a las
Puntaje maximo: 50 personas o sistemas autorizados no se les 10
niegue el acceso a ellos.
La seguridad en un senlido amplio se define
como caracteristica de la calidad en uso, pues
no se relaciona con el software solamente,
sine con todo un sistema.
Usabilidad
La capacidad del producto de software de
ser entendido, aprendido, usado y atractivo | Operabilidad
al usuario, cuando es utilizado bajo las La capacidad del producto de software para 10
condiciones especificadas. permitir al usuario operario y controlario.
Puntaje maximo: 10
Fiabilidad
La capacidad del producto de software
para proveer un desempefio adecuado, de
acuerdo a la cantidad de recursos
utilizados y bajo las condiciones
E’g‘:ﬁggf:&s T T raa::;:zidad del producto de software para 5
productos de goftware la configuracion de evitar fallas como resullado de errores en el
hardware y software del sistema, y Sels )
materiales (Ej: Papel de impresion o
disketles).
Puntaje maximo: 5
Capacidad de mantenimlento
Capacidad del producto de software para
ser modificado. Las modificaciones pueden
At e gnigf:;asb" Conformidad de Facilidad de
especificaciones de requerimientas ! mantenimiento La capacidad del software 5
fur?ci i softwar:qd el sistema para adherirse a estandares o convenciones
- (.éj' Papel de impresi 6n' g relativas a la facilidad de mantenimienta.
diskettes).
Puntaje maximo: 5
Adaptabilidad
Portabilidad La capacidad del producto de software para 5
ser adaptado a diferentes entornos
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La capacidad del software para ser especificados sin aplicar acciones © medios '
trasladado de un entorno a otro. El entorno | diferentes de los previstos para el propésito |
puede incluir entornos organizacionales, del software considerado.

de hardware o de software. Coexistencia

La capacidad del producto de software para
Puntaje maximo: 20 coexistir con otros productos de software J

5

independientes dentro de un mismo entorno,
compartiendo recursos comunes.

CALIDAD DE USO
PUNTAJE MAXIMO: 10

T Puntaje
Maximo

Caracteristica

Satisfaccion

La satisfaccién es la respuesta del usuario a la interaccion con el producto, e incluye las 5
actitudes hacia el uso del producto.

Puntaje maximo: §

[ Seguridad

La capacidad del producto de software para lograr niveles aceptables de riesgo de daiio a
las personas, institucién, software, propiedad (licencias, contratos de uso de software) o
entorno, en un conlexto especificado de uso.

| Puntaje maximo: 5 B

3
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