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Resolucion de Secretaria General
N° 019-2015-SENACE/SG

Lima, 4 de diciembre de 2015

CONSIDERANDO: .

Que, el Numeral 6 del Articulo 2° de la Constitucién Politica del Perll sefiala que
toda persona tiene derecho a que los servicios informaticos, computarizados ¢ no, pubiicos ©
privados, no suministren informaciones que afecten la intimidad personal y familiar;

Que, el Articulo 19° del Reglamento de la Ley N° 29733, Ley de Proteccion de
Datos Personales, aprobado por Decreto Supremo N° 003-2013-JUS, establece que toda
transferencia de datos personales requiere el consentimiento de su titular y debe limitarse a la
finalidad que la justifique, salvo las excepciones previstas en el Articulo 14° de la citada Ley;

Que, por ofra parte, el Literal b} del Articulo 2° de la Ley N° 28493, Ley que regula
el uso del correo electrénico comercial no solicitado - SPAM (en adelante, fa Ley SPAM), define
al correo electrénico comercial como aquel que contiene informacion comercial publicitaria o
promocional de bienes y servicios de una empresa, organizacion, persona o cualquier otra con
fines lucrativos; .

Que, asimismo, el Literal a) del Articulo 3° de la Ley SPAM, establece como uno
de los derechos de los usuarios de correo electronico el rechazar la recepcion de correos
electronicos comerciales; :

Que, el Numeral 6.4.1 de la Directiva N° 005-2003-INEI/DTNP denominada
“Normas para el uso del servicio de correo electrénico en las entidades de la Administracion
Pablica”, aprobada por Resolucién Jefatural N° 088-2003-INEI {en adelante, fa Directiva),
establece que las instituciones a través de una directiva interna podran establecer la validez
oficiai: (i) de los mensajes que se transmitan entre sus trabajadores; vy, (i) del intercambic de
informacién con otras instituciones publicas y los ciudadanos;

‘
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SENACE Que, el Numeral 7.6 de la Directiva dispone que la Oficina de Informatica o la

que haga sus veces de cada institucion es la responsable de promover el cumplimiento dg la
Directiva, pudiendo elaborar un cédigo de ética adicional a la Directiva;

Qiue, la Oficina de Tecnologias de ia Informacion ha propuesto la aprobacion de
la directiva denominada "Normas para el uso del correo electrénico e internet en el Servicio
Nacional de Certificacion Ambiental para las Inversiones Sostenibles - SENACE,

Que, en ese sentido, resulta necesaric aprobar la citada directiva a fin de
garantizar [a prestacion eficiente y uso adecuado de los servicios de correo electrénico e internet
en el Servicio Nacional de Certificacién Ambiental para tas inversiones Sostenibles - SENACEL;

Con el visado de la Oficina de Tecnologias de la informacién, de la Oficina de
r1Administracion, de la Oficina de Planeamiento y Presupuesto y de la Oficina de Asesoria Juridica;

y' .




De conformidad con lo establecido por la Constitucion Politica del Peri; la Ley
N® 29733, Ley de Proteccion de Datos Personales y su Reglamento, aprobado por Decreto
Supremo N° 003-2013-JUS; la Ley N° 28493, Ley que regula el uso del correo electronico
comercial no solicitado - SPAM; la Resolucién Jefatural N° 088-2003-INEIl, que aprueba la
Directiva N° 005-2003-INEI/DTNP denominada “Normas para el uso del servicio de correo
electrénico en las entidades de la Administracion Publica”; vy, en virtud de |a facultad establecida
en el Literal h) del Articulo 17° del Reglamento de Organizacion y Funciones del Servicio Nacional
de Certificacion Ambiental para las inversiones Sostenibles - SENACE, aprobado por Decreto
Supremo N°® 003-2015-MINAM;

SE RESUELVE:

Articuio 1°.- Aprobar la Directiva N° 008-2015-SENACE/SG, denominada
“Normas para el uso del correo electronico e internet en el Servicio Nacional de Certificacion
Ambiental para las Inversiones Sostenibles - SENACE", que en Anexo forma parte integrante de
la presente Resolucion.

Articulo 2°.- La Oficina Tecnologias de la Informacion es la responsable de la
implementacion y cumplimiento de la Directiva aprobada por el Articuto 1° de la presente
Reseclucion.

Articulo 3°.- Disponer la publicacion de la presente Resolucion y su Anexo en el
Portal Institucional del Servicio Nacional de Certificacion Ambiental para las Inversiones
Sostenibles - SENACE {www.senace.gob.pe).

Registrese y comuniquese.

ALFREPOSEA RAEYRA GAVILANO
Secretario General del Servicio Nacional de
Certificacion Ambiental para las Inversiones

Sostenibles - SENACE
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DIRECTIVA N° 008-2015-SENACE/SG

NORMAS PARA EL USO DEL CORREO ELECTRONICO E INTERNET EN EL SERVICIO
NACIONAL DE CERTIFICACION AMBIENTAL PARA LAS INVERSIONES SOSTENIBLES -

SENACE

. OBJETIVO

La presente Directiva tiene como objetivo establecer las disposicicnes para el acceso y uso
racional del correo electronico e internet en el Servicio Nacional de Certificacién Ambiental
para ias Inversiones Sostenibles - SENACE,

FINALIDAD

La finalidad de la presente Directiva es unifarmizar criterios técnicos y administrativos sobre

el servicio de internet y de correc electronico institucional garantizando comunicacién
segura y eficiente.

BASE LEGAL

3.1 ley N° 27269, Ley de Firmas y Certificados Digitales.

3.2 Ley N° 27444, Ley de Procedimiento Administrativo General,

3.3 Ley N°® 27815, Ley del Codigo de Etica de la Funcion Publica.

3.4 Ley N° 28493, Ley que regula el Uso de Correo Electronico Comercial no solicitado.

3.5 Ley N°29733, Ley de Proteccion de Datos Personales.

3.6 Ley N° 29988, Ley de creacion del Servicio Nacional de Certificacién Ambiental para
las Inversiones Sostenibles - SENACE.

3.7 Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley 27269,
Ley de Firmas y Certificados Digitales.

3.8 Decreto Supremo N° 031-2005-MTC, que aprueba el Reglamento de la Ley N° 28493,
Ley que regula el Uso del Correo Electrdnico Comercial no Solicitado (SPAM).

3.9 Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N° 28733,
Ley de Proteccion de Datos Personales.

3.10  Decreto Supremo N° 040-2014-PCM, que aprueba el Reglamento General de la Ley
N® 30057, Ley del Servicio Civil.

3.11  Decreto Supremo N® 003-2015-MINAM, que aprueba el Reglamento de Organizacion
y Funciones del Servicio Nacional de Certificacién Ambiental para las inversiones
sostenibles - SENACE.

3.12 Resolucion Ministerial 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la informacion.
Codigo de buenas practicas para la gestion de la seguridad de la informacion. 2a.
Edicidn” en todas las entidades integrantes del Sisterna Nacional de Informatica.

3.13 Resolucion Ministerial 129-2012-PCM, que aprueba el uso obligatoric de la Norma
Técnica Peruana "NTP-ISO/IEC 27001:2008 EDI Tecnologia de ia Informacion.
Técnicas de Seguridad. Sistemas de gestién de seguridad de la Informacion.
Requisitos” en todas las entidades integrantes del Sistema Nacional de Informatica.

3.14 Resolucion Jefatural N° 088-2003-INEl, que aprueba la Directiva N°® 005-2003-
INEVDTNP denominada “Normas para el uso del servicio de correo electrénico en las
entidades de {a Administracion Publica”.

3.15 Resolucion Jefaturat N° 207-2002-INEl, que aprueba la Directiva N° 010-2002-

INEI/DTNP denominada “Normas Técnicas para la Asignacion de Nombres de
Dominio de ias entidades de la Administracion Publica”.
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3.16 Resolucidn de Contraloria N° 320-2008-CG, Normas de Control Interno,

4. ALCANCE

Las disposiciones de la presente Directiva son de cumplimiento ohligatoric de todos los
usuarios del SENACE que dispongan de un correo electronico asignado en el dominio del
SENACE (@senace.gob.pe) y/o accedan a internet desde la infraestructura disponible para

ello.

5. DEFINICIONES

5.1
5.2
5.3
54
5.5
ey eno /5.6

SENACE

510

5.11

Buzon: Es la bandeja de entrada en la cual se almacenan los correos electrénicos.

Clave de acceso: Combinacion de numeros, letras y signos que deben digitarse
para tener acceso a un sistema informéatico, estacion de trabajo, punto de red, entre
otros.

Correo electronico: Mensaje, archivo, dato u ctra informacion electrénica gue se
transmite a una o mas personas por medio de una red de interconexion entre
computadoras o cualquier otre equipo de tecnologia similar. También se considera
correc electronico fa informacion contenida en forma de remision o anexo accesible
mediante enlace eiectronico directo contenido dentro del correo electronice

Dominio de internet: ks una red de identificacion (v. gr. @senace.gob pe) asociada
a un grupo de dispositivos ¢ equipos conectados a la red de internet,

Datos sensibles: Es aquella informacion relativa a datos personales referidos a las
caracieristicas fisicas, morales 0 emocionales, hechos o circunstancias de su vida
afectiva o familiar, los habitos personales que correspanden a la esfera mas intima,
la informacion relativa a la salud fisica o mental u otras analogas que afecten su
intimidad.

Internet: Red mundial de computadoras, disefiada en un inicio por universidades
norteamericanas con &l apoyo del ejército (DARPA), actuaimente comunica millones
de personas y sus aplicaciones van desde la mensajeria electrénica hasta el
comercio en linea.

intranet: Es una red privada cuyo propdsitc es compartir la informacion dei
SENACE.

Listas de correo: Son listas de direcciones de correo electrénico, que se
encuentran divididas por Oficina, Direcciones o grupos de trabajo a nivel
mstitucional.

Mesa de ayuda (Help Desk): Servicio de ayuda y soporte en linea informatico que
se brinda a todos los usuarios del SENACE. Cuenta con herramientas de hardware
y software para resolver cualguier tipo de inconveniente que pudiera presentarse.

Programas piratas: Son aquellos programas que no cuentan con licencia oficial de
uso.

Software: Todo o parte de los programas, procedimientos, reglas y documentacion
asociada a un sistema de procesamientc de informacion. El software es una
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creacion intelectual que es independiente del medio en el cual fue grabado.

Spam: Mensajes no solicitados, no deseados o de remitente no congcido,
habitualmente de tipo publicitario, enviados en grandes cantidades {inctuse
masivas) que podrian perjudicar al receptor.

Usuario: Personal del SENACE, indeperdientemente de su vinculo laboral o
contractual, a quien se asigna un servicio o recurso informatico y de
telecomunicaciones disponibles en la red, responsable del usc correcto del mismo y
de la aplicacion de las medidas de seguridad correspondientes.

DISPOSICIONES GENERALES

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

La Oficina de Tecnologias de la Informacion {en adelante, OTl) es responsable de
cumplir y hacer cumplir las disposiciones contenidas en la presente Directiva.

El correo electrénico institucional asignado a los usuarios es una herramienta de
comunicacion e intercambio de informacién oficial para las funciones encomendadas
a su cargo. Esta prohibido su uso para cualquier otra actividad.

El usuario accedera a su cuenta de correo electronico institucional desde;

a. Los equipos asignados en las instalaciones del SENACE.

b. Internet a través del Portal Institucional o a través de la direccion
hitp://mail.senace.qob.pe/.

Los usuarios de fas cuentas de correo electrénico institucional son responsables de
todas las actividades que realizan desde su cuenta. En el caso de recibir algun
mensaje que se considere ofensivo, cuestionable o ilegal, el usuario debera informar
de ello a la OTI, reenviando el correo recibido, a fin de adoptar las accicnes que
correspondan.

El SENACE garantiza la privacidad de las cuentas de correo electrénico institucional
de todos los usuarios y sus respectivas copias de respaldo. La OTI podra inhabilitar o
cancelar la cuenta de correo electronico asignada a un usuario cuando detecte que se
esta contraviniendo lo establecido en la presente Directiva.

El correo electrénico genérico asignado a un érgano o unidad organica serd usado
solamente para el envio/recepcion de documentos relacionados con las funciones y/o
actividades vinculadas con dichos 6rganos o unidades organicas.

Los correos electrénicos geneéricos asignados a un 6rgano o unidad organica pueden
ser monitoreados sin notificacion previa, si las autoridades lo consideran necesario.

La asignacion de una cuenta de correo institucional compromete y obliga at usuario
aceptar y cumplir las normas establecidas por el SENACE.

Los correos grupales solo se encuentran disponibles a través de la Intranet del
SENACE. Dichos correos electronicos deben ser solicitados formalmente a la OTl con
la debida justificacion.

DIRECTIVA N® 008-2015- SENACE/SGE "NORMAS PARA EL USO DEL CORREQ ELECTRONICO E INTERNET EN EL SERVICIO

NACIONAL DE CERTIFICACION AMBIENTAL PARA LAS INVERSIONES SOSTENIBLES - SENACE"


http://mail.senace.

“Decenio de las persenas con discapacidad en el Pend”
"Afg de la Diversificacion Productiva y del Fortalecimiente de la Educacidn”

6.10 El SENACE en su calidad de propietario dei correo elecironico se reserva el derecho
de limitar el tamafic de los buzones de correo en funcién a la disponibilidad de

recursos.

6.11 Los mensajes que se envien fuera del dominio del SENACE deberan mostrar un
aviso de confidencialidad —cuya configuracion debe ser realizada por la OFl— el cual
debera indicar que la informacién contenida en los mensajes es privilegiada,
confidencial y solo de interés para el destinatario, conforme se detalla a continuacion;

*AVISO DE CONFIDENCIALIDAD™
“Este mensaje electronico y sus documentos adjuntes contienen informacion
CONFIDENCIAL y privilegiada de uso exclusivo para el {los) destinatario(s) yio institucién a

guien va dirigido. Si usted no es el destinatario, tenga en cuenta que cualquier distribucién

1]

copia o uso de esta comunicacion o la informacién que contiene, est prohibida. St usted ha

siguientes reglas:

%
- "'Kif;' ki
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b.

recibido esta comunicaciéon por errer agradeceremos informar al remitente y horrar el
mensaje y sus documentos adjuntos. La lectura de este aviso presupone que usted
comprende y acepta sus términos”.

7. DISPOSICIONES ESPECIFICAS
7.1 Uso del correo electronico

tos usuarios de las cuentas de correo electrénico institucional deben observar las

7.1.1  Asignacién del correo electrénico

7.1.1.1  El jefe inmediato o el responsable de la prestacion del servicio
solicitara a la OT! la asignacion de [a cuenta de correo electronico del
usuario.

7.1.1.2 La solicitud debe realizarse utilizando el Formato F-OTI-1 “Solicitud
de creacion de cuenta de correo electrénico y acceso a internet”
{ANEXO N° 01), el cual debe contener como minimo:

Fecha de solicitud.

Fecha de ingreso o inicio de la prestacion del servicio del
usuario.

Nombres y apellidos del usuario.
Organo o unidad organica en Ja cual labora o presia servicios.

Condicién contractual del usuario, indicandose el cargo o nombre
del servicio, segun corresponda.

Indicacién del (los) acceso(s) que se le brindara(n).

Firma del jefe inmediato o del responsable de la prestacion del
servicio del usuario,

El Formato FOTI-1 sera remitido a la OTI fisicamente o escaneado,
para su atencion.
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7.1.1.3 De corroborarse que la solicitud presentada contiene ia informacion
detallada en el Numeral 7.1.1.2 de la presente Directiva la OTI
procedera a crear la cuenta de correo electranico solicitada.

7.1.1.4 La creacion de la cuenta de correo electronico de cada usuario se
realizara en base a la letra inicial de su primer nombre seguido
inmediatamente del apellido paterno ligado con el simbolo @ al
nombre de dominio de la institucién (senace.gob.pe).

Ejemplo:
Usuario: Juan Antonio Pérez Sanchez
Cuenta de correo eiectronico: jperez@senace.qob.pe

En el caso de existir dos construcciones similares, se adicionara la
letra inicial del segundo nombre del usuario entre la inicial del primer
nombre y su apellido paternc. Asimismo, de presentarse homonimia a
este nivel, el personal de la OTl y las personas involucradas
coordinaran y acordaran el nombre de la cuenta, tratando de seguir
esta regla.

7.1.1.5  En el momento que la OTI haga entrega al usuario de su cuenta de
correo electronico, este conjuntamente con su jefe inmediato o
responsable de la prestacion del servicio suscribiran la seccion final
del Formato F-OTI-1 “Solicifud de creacién de cuenta de correo
elecironico y acceso a internef (ANEXO N° 01) en sefal de
conformidad de la recepcion.

7.1.1.6  Todos los drganos y unidades organicas del SENACE cuentan con un
correo electrdnico genérico asignado, cuya identificacion esta
asociada con su sigla o acronimo. El uso del correo electrénico
genérico es de responsabilidad del respectivo Director o Jefe de
Oficina, los que podran delegar la administracion de dicha cuenta de
correo en ofro(s) usuario(s}. El Director o Jefe de Oficina es
responsable solidario con el delegado de la administracion del correo
electronico genérico, en el marco del deber de vigitancia.

Neyra Gavilano
SENACE

7.1.2 Uso de contraseiia

7.1.2.1  La cuenta de correo electrénico esta sincronizada con la cuenta de
red o dominio. Si el usuario cambia su contrasefia de red
automaticamente cambiara la contrasefia de correo.

7.1.2.2 Es responsabilidad de los usuarios conocer su contrasefia de correo
electrénico, cambiarla frecuentemente y mantenerla en secreto a fin
de evitar que sea utilizada por otra persona.

7.1.2.3 Cuando el usuario abandone su estacion de coémputo, debera
bloguear su equipo para evitar que oira persona use su computadora.

7.1.3 Lectura de correo electrénico

Los usuarios deben tener en cuenta las siguientes reglas para la lectura del
correo electronico: :
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7.1.3.1

7.1.3.2.

7.1.3.3.

7.1.3.4.

Deberan permanecer en linea y acceder al corfeo electronico en
forma constante.

Deben eliminar permanentemente los mensajes innecesarios para
mantener espacio disponible en las cuentas de correo electronico.

Deben revisar la carpeta de correos no deseados para identificar
cofreos vaiidos que por aplicacion de reglas de filtro hayan sido
derivados a esa carpeta.

Deben eliminar los mensajes de procedencia desconocida y con
archivos adjuntos ya que puede contener virus informaticos vy
comunicar el hecho a la OTI para la revisién del funcionamiento del
antivirus.

7.1.4 Envio de Correo

Los usuarios deben verificar las siguientes reglas para el envio de correo

electronico:

7.1.4.1 Digitar el nombre de la persona a la que va dirigido el mensaje.
Tambien debe incluirse la autofirma del remitente del mensaje.

7.1.4.2 Debe revisarse que el mensaje sea enviado a los usuarios correctos
al enviar un mensaje a una lista o grupe de usuarios.

7.1.4.3 Es obligatorio el uso del campo "asunto” a fin de identificar el tema del
mensaje. En dicho campo se deberd expresar brevemente el
contenido y/o tema del mensaje en mencion.

7.1.4.4 Debe expresarse las ideas completas, con las palabras y signos de
puntuacion adecuados en el cuerpo del mensaje.

7.1.4.5 Debe evitarse el uso generalizado de letras mayusculas.

7146 No debe ulilizarse tabuladores, ya que algunos software
administradores de correc no reconocen este tipo de caracteres, Io
que puede introducir caracteres no validos en el mensaje a recibirse.

7.1.4.7 BPebe evitarse el uso frecuente de la opcidon de confirmacien de
entrega y lectura, ya gue ello proveca altos niveles de trafico en ia
red. Esta opcion debe reservarse para mensajes de importancia, cuyo
conocimiento por el destinatario es de relevancia para el usuaric, a
efectos de recunir a otras vias de comunicacion en caso el mensaje
no fuera leido en un tiempo razonable.

7.1.4.8 De adjuntarse archivos que no han sido creados por el remitente se
debera citar siempre la fuente de origen y/o los autores con la
finalidad de respetar los derechos de propiedad intelectual.

7.1.4.9

Antes de enviar el mensaje debe revisarse el texto que lo compoene y
los destinatarios, can el fin de corregir posibles errores.
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7.1.4.10 Se enviara un mensaje a una lista o grupo de usuarios, adjuntando
archivos cuando sea estrictamente necesario.

7.1.4.11 Al reenviar un mensaje debe inciuirse el mensaje original, de modo
que el destinatario conozca el contexto en que se efectia el reenvio.

Capacidad de cuenta de correo electrénico

La OTI comunicara a los usuarios la capacidad de la cuota de la cuenta del
correo electronico, recomendando depurar sus correos electronicos para
garantizar gue no se sobrepase dicha cuota.

Vigencia de los mensajes

Si el usuario desea mantener un mensaje en forma permanente, debe
almacenario (archivarlo) en carpetas personales, distintas a la cuenta de correo
electronico.

Herramienta para el uso de correo electrénico

Se recomienda el uso del correo electrénico mediante un navegador WEB con
la finalidad de uniformizar la herramienta de generacion, recepcion, lectura y
almacenamiento de entrega de mensajes siendo responsabilidad del usuario
mantener la confidencialidad de su clave de acceso a la cuenta de correo
proporcionada por el SENACE.

Mal uso de correo electrénico institucional
Se prohibe el uso del correo electrénico institucional para los siguientes fines:

a. Facilitar u ofrecer ta cuenta del correc electronico institucional a terceras
personas. La inobservancia de esta disposicién constituye falta grave,
conforme a lo sefialado en el Numeral N° 6.2.1 de la Directiva N° 005-2003-
INEI/DNTP.

b. Falsificar las cuentas de correc electranico.

¢. Enviar mensajes a foros de discusion (listas de distribucion y/o newsgroups)
que comprometan la informacion de la institucién o violen las leyes del
Estado Peruano.

d. Difundir contenido inadecuado. Se considera contenido inadecuado todo
aquello que constituya complicidad con hechos delictivos como: apologia
del terrorismo, uso y/o distribucion de programas piratas, todo tipo de
pornografia, amenazas, informacion que pueda derivar en fraudes y/o
esquemas de enriguecimiento piramidal, asi como virus o codigo hostiles en
general.

e. Intentar o lograr apoderarse de claves de acceso de otros usuarios, asi
como acceder y/o modificar mensajes de otro usuario.

f. Enviar correos electrénicos para la difusion de mensajes de autores
anoénimos.,

g. Usar el correo electronico para propdsitos fraudulentos, comerciales,
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publicitarios, difamatorios, racistas, obscenos vy/o distintos de fines
laborales,

h. Difundir cadenas de mensajes (forwards) o propaganda comercial (spam).
Se consideran correos spam aquellos que no guarden relacién con fines
laborales.

i Usar seudonimaos o enviar mensajes anonimoes, asf como atribuirse cargos o
funciones que no te corresponden.

j- Utillizar mecanismos y/o sistemas que intenten ocultar o suplantar la
identidad del emisor dei correo.

k. Utilizar las listas de interés creadas y que son accesibles desde la intranet
del SENACE para el envio de mensajes ajenos al quehacer institucional.

| Utilizar la cuenta de correo electronico del SENACE para suscripciones a
listas de correos electronicos externos.

m. Enviar archivos con extension .exe, .pif, .scr, .vbs, .cmd, .com, .bat, hta o
similares, debido a que este tipo de extensiones son propensas a ser
utilizadas para la propagacién de virus. Estos tipos de archivo seran
eliminados automaticamente por el sistema de correo.

LT

n. Diseminar “virus, “gusanos”, “troyanos” y otros tipos de programas dafinos.

0. Congestionar enlaces de comunicaciones o sistemas informéticos mediante
la transferencia o ejecucion de ‘archives o programas que no guardan
refacién con fines laborales,

p. Utilizar el correo electronice para enviar informacion considerada como

datos sensibles por la Ley N° 29733, Ley de proteccién de datos
personales.

7.1.9 Desactivacion de ia cuenta de correo electréonico

7.1.9.1 La cuenta de correo electranico se mantendra vigente hasta la fecha
del cese de labores o culminacion de la prestacion del servicio del
usuario.

7192 La Unidad de Recursos Humanos o la Unidad de Logistica
comunicaran a fa OTI la relacion de usuarios que hayan dejado de
laborar o de prestar servicios en la entidad, respectivamente; dentro
de los dos (2) dias habiles siguientes al cese de las labores o
culminacion de la prestacién del servicio para |la desactivacion de Ia
cuenta de correo electronico asignada.,

7.1.9.3 Sin perjuicio de lo sefialado en el numeral precedente, los Directores
y/o Jefes del SENACE pedran solicitar a la OT! la desactivacion o
efiminacion de las cuentas de correo electrénico inmediatamente se
determine el cese de las labores o la culminacién de la prestacién del
servicio de los usuarios a su cargo.

7.1.94 En el supuesto que se determine que el usuaric hizo mal uso del
correo electrénico asignado, la OTI cancelara la cuenta, sin perjuicio
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de las responsabilidades administrativas, civiles o penales que
correspondan.

7.2 Acceso ainternet

El usuario —previa autorizacién de su jefe inmediate o del responsable de la supervision

de la prestacion del servicio— podra acceder a internet desde su equipo asignado en las
instalaciones del SENACE.

La OTI es responsable de la administracion de los accesos a internet, para lo cual
debera hacer uso de herramientas especializadas de monitoreo del uso de internet,
pudiendo restringirse el acceso a determinadas paginas asi como la descarga de
archivos por seguridad.

7.2.1  Restricciones al acceso a internet

Para las restricciones del acceso a internet la OT| debera tener en cuenta las
siguientes categorias:

a. Por defecto: Paginas que pueden ocasionar un riesgo de alto impacto en el
servicio de internet y a los sistemas informaticos de {a institucion (v. gr.
paginas que podrian causar problemas legales, de imagen y econdémicos,
paginas que ocupen un elevado ancho de banda y que podria ocasionar
una interrupcion o la caida del servicio).

b. Por seguridad: Paginas que puedan ocasicnar un riesgo de mediano
impacto en el servicio de internet y a los sistemas informaticos de la
institucién, tales como: compras, entretenimiento, redes sociales {v. gr.
YouTube, Facebook, Twitter, entre otros).

¢. A solicitud: Paginas restringidas a recomendacién del Comité de Seguridad
de la Informacion del SENACE.

d. Paginas permitidas: Paginas web de entidades publicas, bancos,
proveedores y en general sitios con informacion necesaria para satisfacer
las necesidades de las labores diarias asi como los servicios prestados por
los usuarios que no impliquen riesgo en el servicio de internet v a los
sistemas informaticos de la institucion.

7.2.2 Niveles de acceso

El acceso a internet para los usuarios es brindado de acuerdo a los siguientes
niveles:

a. Nivel | Acceso sin restricciones, en este nivel el usuaric podra hacer uso
sin ningGn tipo de limitaciones a la navegacion de internet, con excepcion de
las restringidas por defecto y a solicitud.

b. Nivei Il: Acceso con restricciones, en este nivel el usuario tendra acceso a
las categorias de paginas permitidas sin restricciones y a la categoria por
seguridad solo en el horario de 13:00 a 14:00 horas.

Los Directores y Jefes solicitaran a la OTl el acceso a internet utilizando el
Formato F-OTI-1 “Solicitud de creacién de cuenta de correo electronico y
acceso a internet” indicando el nivel de acceso que se asignara a cada usuario,
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Se podran sclicitar nuevos niveles previa coordinacion con la OTI.

7.2.3 Mal uso del Servicio de Internet

Constituyen mal uso del servicio de internet las conductas gue se describen a
continuacion: :

a. Utilizar el servicio de internet para enviar informacion del SENACE a
perscnas no auforizadas.

b. Acceder a sitios web relacionados con actividades de juego, apuestas ylo
actividades ilegales en general.

c. Acceder a sitios web con contenido pornografico o para adultos
relacionados con desnudismo o erotismo.

d. Acceder a sitios de musica, juegos, videos u otros sitios de entretenimiento
on- line.

e. Acceder a sitios web con contenido racista o discriminatorio,

f. Acceder a sitios web de "hacking” o sitios reconocidos como inseguros que

puedan poner en riesgo la integridad yfo confidencialidad de ia informacion
del SENACE. '

g. Descargar desde internet cualquier material (incluyendo saoftware) protegido
bajo leyes de derecho de propiedad intelectual, o archivos electronicos para
usos no relacionades con la actividad del SENACE (v. gr. archivos de
musica, video). Si por motivos laborales se requiere descargar algun
aplicativo o archivo de gran vclumen, debe coordinar la respectiva
autorizacion con la OT1.

h. Publicar cualquier tipo de informacion perteneciente a terceros en sitios
personales U otros, sin la autorizacion correspondiente del propietario de
dicha informacidn.

%113
3 Y

L

; i. Publicar comentarios gque no se encuentren en el ambito de sus funciones o
10

servicios en foros publicos, sitios de chat, blogs, correo electronice o
cualguier otro medio de publicacion en internet.

j. Participar en cualguier actividad ilegal o criminal a través de un sitio web.

k. Afectar o paralizar total o parcialmente el servicio informatico ofrecide por el
SENACE, bajo cualguier mecanismo o modalidad.

| Realizar conexiones a internet en computadoras y equipos portatiles
utilizando medios diferentes a los gue tiene la institucion, salvo que sean
autorizados por la OTl, previa coordinacion con el 6rgano solicitante.

m. Instalar y usar programas de tipo ‘peer to peer” para el intercambio de
archivos de internet.

n. Efectuar llamadas telefonicas usando algun software para este propésito,
solo esta permitide el uso de las herramientas adquiridas por SENACE.
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o. Instalar y/o usar programas de mensajeria instantanea o chat (v. gr.
Messenger, Yahoo Messenger, AOL, WhatsApp, entre otros) sin justificacion
y autorizacion previa, sélo esta permitido el uso de las herramientas
adquiridas por SENACE,

p. Utilizar la mensajeria instantanea para conversaciones de indole privado.

Sanciones Aplicable‘s'

El incumplimiento de las disposiciones contenidas en la presente Directiva
constituye falta administrativa, conforme lo dispone el Literal i) del Reglamento
General de la Ley N° 30057, Ley del Servicio Civil, aprobado por el Decreto
Supremo N° 040-2014-PCM, sin perjuicio de las responsabilidades civiles ylio
penales a que hubiera lugar.

8. RESPONSABILIDADES

Responsabilidades de los usuarios
Es responsabilidad de los usuarios:

8.1.1  Cambiar la clave (password) originalmente proporcionada con el apoyo de
la OTI.

8.1.2 Mantener en reserva la clave de acceso a su correo electrénico.

8.1.3  Ser responsable de todas las accicnes y mensajes que se transmitan en a
través de su cuenta de correo electronico. EI SENACE no asumird
responsabilidad por el uso que se dé a la cuenta de correo electrdnico
asignada a un usuario en particular.

8.1.4  Revisar periédicamente su bandeja de entrada durante su permanencia en
la institucion.

8.1.5 Consignar una identificacion tipo autofirma al pie de cada mensaje, cuyo
formato sera aprobado por la OTI a fin de permitir al receptor identificar
formalmente al autor del mensaje.

8.1.6 No realizar mal uso del servicio de correo electrénica ni de internet
brindado por el SENACE para el cumplimiento de sus funciones.

Responsabilidades de la OTI
Es responsabilidad de la OTI:

8.2.1 Brindar instrucciones generales a los usuarics sobre los siguientes
aspectos: : :

a. Uso del correo electrénico institucional y del servicio de Internet.
b. Forma de asignar contraseiias al correo electrénico.

c. Diferencias existentes entre el correo electronico institucional y el
privado. '
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Administrar el servicio de correo electrénico, asi como brindar el soporte
tecnico necesario gue garantice y mejore su operatividad.

Coordinar con los proveedores respecto a2 ias anomalias en el servicio
generadas por limitaciones o problemas, de indole técnico del software y/o
servicios brindados por terceros.

Establecer las cuotas maximas de:
a. Espacio de la casilla de INBOX (correc entrantes).
b. Tamafo de los mensajes enviados y carpetas perscnales.

Crear, desactivar, suspender o cancelar, segun sea el caso, las cuentas
de correo electrénico por inactividad o mal uso, comunicando esta
situacién a |as areas correspondientes.

Garantizar la privacidad de las cuentas de correo electronico institucional
de todos los usuarios.

Monitorear el tipo de sitios web que predominantemente consultan los
usuarios.

Salvaguardar el servicic de correo institucional de correos no deseados
(SPAM), para lo cual pedra aplicar a solicitud ¢ de oficio las buenas
practicas para el filtrado de estos correos.

Preservar los correos institucionales del personal del SENACE mediante la
ejecucion de copias de respaldo a solicitud de los usuarios o como parte
de {as buenas practicas operativas.

Aprobar el modelo y configurar la autofirma gue debera consignarse en los
correos electronicos de los usuarios.

Configurar el aviso de confidencialidad descrito en el Numera! 6.11 de Ia
presente Directiva a fin que dicho aviso se consigne de forma automatica
en todos los correos electronicos que los usuarios envien fuera def
dominio del SENACE.

Coordinar con la instancia correspondiente, a fin de capacitar a los nuevos
usuarios scbre los alcances y el cumplimiento de la presente Directiva,

recabando los documentos que acrediten la capacitacion y et compromiso
de cumplir con las normas que contiene.

Difundir la presente Directiva a través de diferentes medios institucionales.

Informar mensuaimente a la Secretaria General sobre los siguientes
aspectos:

a. Relacion de usuarios y niveles de acceso asignados para el servicio de
internet,

b. Relacion de usuarios que han infringido las prohibiciones vy
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restricciones estabiecidas en ia presente Directiva, mediante uso de
una herramienta informatica.

. VIGENCIA

La presente Directiva es de caracter permanente y rige a partir del dia siguiente de su
publicacion en el Portal Institucional del SENACE.

ANEXO

ANEXQ N° 01 : Formato F-OTI-1 Solicitud de creacién de cuenta de correo electronico
y/o acceso a internet.
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ANEXO N° 01
Formato F-OTl-1 Solicitud de creacion de cuenta de correo electrénico yfo aceeso a
internet
: - FORMATO F-OTI-
ﬁﬁﬂaﬁﬂ RM TI-1

™| SOLICITUD DE CREACION DE CUENTA OF CORREQ
ELECTRONICO Y/O ACCESO A INTERNET

L

Fechia de solicitud:

DATOS BEL USUARIO
Fechsa de nicio de labores
o de fa prestacion:
Nombres y Apellidos:
Direccion [ Oficina /
Hindad:
CAS Cargo
Condicidn Contractizal
Mtoabre dal
Froveedar L
- BETWICI

1 | Creacidn de cuenta de comeo institucional (!

2 | Accesoa internet

Nivel |
Mivel It

Mivel de acceso

Observaciones:

Firma del jefe inmediato o del
responsable de {a presfacion del servicio
del usuario

CONFORMIDAD BE LA RECEPCION

Fsta seccidn sera flenada par ef usuario v sy fefe inmediato o ef responsable de 1a prestacion
def senitio al momenta de fa enfrega de fa cuenta y/o acceso, en sefal de conformidad de fa
recencion.

NMOMBRES Y APEELIDGS FECHA FIRMA

HNOTA:
1 eljefeinmedizto o & respansable defa prestacitn def senitic del usuarin deb usuaria nue autoriza b creadion de
cueniz de comes elatirdoia de maners temporal debs indicar el homhbre de wsvardo nue s2 crasrs
{eimpnlodenicerobpe] yoolocardo en la secddn “Chazrvacines”.
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